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Geachte voorzitter/leden,

In de afgelopen tien jaar heeft de ICT bij de provincie Drenthe diverse stadia van ont-
wikkeling doorgemaakt. Vanwege de geplande interne verbouwing is destijds de keu-
ze gemaakt om vernieuwingen in de ICT te temporiseren tot de start van die verbou-
wing. In de periode 2008 tot en met 2011 is er juist een stevige versnelling aange-
bracht. Er is nieuw informatiebeleid ontwikkeld en er is geinvesteerd in de sturing op
ICT. In deze periode heeft de uitvoering van de ICT-projecten zich vooral gericht op
de doelen en inspanningen die van direct belang waren voor de interne verbouwing
van het Provinciehuis, passend bij het flexibele werkplekconcept. Hierbij hebben zich
in recente jaren ook knelpunten gemanifesteerd in de stabiliteit van voorzieningen, de
financiering en het beheer. Daarover hebben wij u in de endterm review van de vorige
collegeperiode en in de jaarverslagen geinformeerd.

Het college is daarom van mening dat het verstandig is om een grondige diagnose te
stellen van de staat van de huidige ICT-functie en ICT-voorzieningen in de organisa-
tie. Om te weten wat nodig is voor een verdere doeltreffende en doelmatige inzet van
ICT. Dit onderzoek (onder het regiem van artikel 217a van de Provinciewet) maakt
deel uit van het door het college vastgestelde Auditplan 2011-2012. Het onderzoek is
in de eerste helft van 2012 uitgevoerd door het bureau Berenschot. Het onderzoek is
conform de betreffende verordening geheel onafhankelijk uitgevoerd.

Met deze brief informeren wij u over onze bestuurlijke reactie op het rapport en de
wijze waarop wij om zullen gaan met de aanbevelingen. Daarbij gaan wij hier niet in
op technische details, die het rapport wel bevat. Het rapport verstrekken wij u in een
digitale versie bij deze brief.




Het onderzoek bevestigt dat de provincie na een periode van stilstand qua informatie-
beleid en planvorming een toekomstvaste lijn heeft uitgezet en veel heeft bereikt. Ook
blijkt de sturing op het strategische niveau goed verankerd. Tevens hebben we het
financieel beheer op ICT (mede de aanleiding tot deze audit) beduidend verbeterd.
Ondanks dat er al veel gebeurt, laat de audit zien dat er meer kracht moet worden
ontwikkeld om de visie en de ambities om te zetten naar concrete operationele keuzes
in voorzieningen (standaardisatie) en om projecten samenhangend en op tijd te reali-
seren. De sturing op het operationele vlak (als in het projectmanagement) heeft ver-
sterking nodig.

Berenschot stelt dat er wel een richting is aangegeven om de ICT-infrastructuur te
moderniseren en meer stabiel te maken maar dat het na te streven doel (‘doel archi-
tectuur’) nog niet helder genoeg is en een concreet stappenplan om het doel te berei-
ken ontbreekt. Dat geldt ook voor mobiele voorzieningen. Wij zullen daarom nog dit
jaar op basis van de (detail)aanbevelingen een ICT-infrastructuurplan opstellen. Daar-
bij streven wij er naar het aantal besturingssystemen terug te brengen met de ver-
wachting dat daardoor de stabiliteit van de infrastructuur verbetert en de beheeropga-
ve vermindert. Op basis van dit infrastructuurplan maken we aansluitend een meerja-
ren investeringsprogramma voor ICT-voorzieningen. Die actualiseren we jaarlijks.

Door de instelling van een ICT-board is de sturing op het informatiebeleid en de (fi-
nanciéle) kaderstelling verbeterd. Wij herkennen de constatering van Berenschot dat
de informatievoorziening naar de ICT-board niet van voldoende niveau is en daardoor
de sturing op de projecten (inclusief prioritering) niet op niveau is. Juist nu wij met een
inhaalslag bezig zijn is dit niet acceptabel.

Wij zullen dan ook voor een bepaalde periode een specifieke, in het werkveld ervaren
functionaris aanstellen die zich zal richten op de borging van de aanbevolen project-
matige aanpak, voor afstemming zorgt en die zorg draagt voor de sturingsinformatie.
Anders dan de aanbeveling van Berenschot zetten wij deze functionaris niet in voor
het strategisch informatiebeleid. Wij vinden dat die rol al goed belegd is, wat in onze
ogen ook blijkt uit de audit.

De ontwikkeling van een nieuw plan voor ICT-infrastructuur en het onderzoek naar
mogelijke shared services maken het op dit moment voor ons niet mogelijk nu al een
uitbestedingstrategie, specifiek voor ICT, te ontwikkelen. Wij zullen dit pas in gang
zetten als bovengenoemde punten zijn uitgewerkt.

Wij hebben in 2012 een project afgerond ter verbetering van het beheer op digitale
processen en dit beheer vanuit het project overgedragen naar de afdelingen. De aan-
bevelingen van Berenschot komen in die nieuwe organisatievorm al tot hun recht. De
aanbeveling om de formatie voor ICT op termijn te vergelijken met andere provincies
nemen wij over. Met de huidige kennis van interprovinciale cijfers lijkt de provincie niet
erg ‘uit de pas’ te lopen.

De introductie van het flexibele werkplekconcept ging samen met het invoeren van
een digitaal documentensysteem (Docbase). Op deze wijze is de papierstroom al fors
teruggedrongen. Er is in de afgelopen jaren met succes geinvesteerd in het verbete-
ren van de werkprocessen. Daar zijn wij trots op. Dat kon mede door de toepassing
van het genoemde systeem en de inzet van vele medewerkers.



Helaas is de technische betrouwbaarheid (ook in relatie met de huidige ICT-
infrastructuur) en de gebruikersvriendelijkheid van het systeem van onvoldoend ni-
veau. Met Berenschot moeten wij ook constateren dat wij met dit systeem geen toe-
komstvast concept hebben kunnen invoeren.

Door de introductie van nieuwe concepten als het zaakgericht werken (een wijze van
werken en digitaal vastleggen die de uitwisseling van informatie tussen overheden
garandeert) en bijvoorbeeld tabletcomputers is de wereld van het beheer van digitale
documenten fundamenteel veranderd. De door ons in 2008 gekozen oplossing was in
onze ogen destijds een logische keuze. Door de nieuwe ontwikkelingen moet die keu-
ze nu worden herijkt. Dat gaan wij doen. Wij tekenen daarbij aan dat ICT-systemen
voor het zaakgerichte concept nog in de kinderschoenen staan. Voor de komende 2-3
jaren zullen wij het huidige systeem daarom blijven gebruiken voor onze huidige
werkprocessen. Wij starten met voorrang een actieprogramma om de huidige operati-
onele knelpunten voortvarend op te lossen (op basis van een technische analyse) en
tevens om de gebruikersvriendelijkheid waar mogelijk substantieel te verbeteren. De
ondersteuning vanuit de nieuwe beheerorganisatie speelt daarbij een belangrijke rol.

Met deze brief hebben wij u geinformeerd over het onderzoek naar de Staat van de
ICT binnen onze organisatie. Ook bent u op de hoogte van onze opvattingen over het
onderzoek en wijze waarop wij de aanbevelingen omzetten naar een in onze ogen
afgewogen totaalpakket van maatregelen. Wij stellen het op prijs als uw Staten haar
zienswijze over dit pakket met ons wil delen.

Hoogachtend,
gedeputeerde staten van Drenthe,

L secretaris ( : , voorzitter
Bijlage(n):

coll.
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Managementsamenvatting

De provincie Drenthe zit midden in een inhaalslag om de ICT te moderniseren. Dit na een lange
periode waarin weinig vernieuwingen zijn doorgevoerd.

Berenschot heeft op verzoek van de provincie een onderzoek uitgevoerd naar de staat van de ICT
van de provincie. Kernvraag daarbij was om na te gaan of de ICT-functie voldoende is toegerust om
de ambitie van de provincie op ICT-gebied te realiseren.

Wij hebben vele documenten bestudeerd en met vele medewerkers gesproken. En wat wij hoorden
en lazen samengevat in bevindingen. Om op basis daarvan conclusies te trekken over de vragen
die ons gesteld waren en aanbevelingen te doen voor maatregelen die onzes inziens nodig zijn.

Wij zien dat de provincie goed op weg is om deze ambitie te bereiken en dat zij daartoe reeds een
groot aantal projecten heeft opgestart, maar ook dat een aantal maatregelen nodig zijn om
maximaal succesvol te kunnen zijn om deze ambitie te realiseren.

Wij vatten hieronder de maatregelen samen die wij hebben aanbevolen:

a. Stel een ICT technische doelarchitectuur op en gebruik deze om toekomstige
ontwikkelingen te sturen.

Vervang daarin Novell om efficiént te zijn in het beheer en praktische problemen met o.a.
synchronisatie van e-mail en agenda’s te vereenvoudigen. Maak een roadmap hoe deze
doelarchitectuur te bereiken.

b. Regel een aantal praktische ICT zaken die efficiént en veilig beheer belemmeren.
Organiseer daarvoor overleg tussen functioneel en technische beheerders. Rond de
storage discussie af. Virtualiseer de meeste applicaties. Zorg dat beheer op afstand goed
werkt. Voer de firewall dubbel uit en stel een plan op hoe te handelen bij een ernstige
verstoring van de ICT-infrastructuur. Stel een beleid op voor mobiele applicaties.

c. Versterk sturing van de ICT Board.

Breng alle projecten en programma’s onder de besturing van deze board (zoals ook bij
oprichting was besloten). Stuur daarbij op prioritering en samenhang en gebruik daarbij de
roadmap. Gebruik Prince2 voor besturing van ICT-projecten. Dit is de standaard in de markt
en is gericht op het opleveren van concrete producten.

d. Stel een informatiemanager aan.

Deze kan de samenhang bewaken, initiatieven bewaken, doelen en middelen aan elkaar
relateren en zorgen dat de beperkte middelen efficiént worden besteed. Hij fungeert als
secretaris van de ICT Board.

e. Zorg voor een integraal overzicht van alle aan de ICT functie gerelateerde budgetten en kosten.
Bespreek in de ICT Board de investeringskredieten en de toewijzing ervan aan concrete
projecten. Prioriteer daarin voor de komende 3-4 jaar en kom tot een stabiele lijn voor het
investeringsvolume per jaar. De inhaalslag is nog niet gereed.
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f.  Ontwikkel een sourcingstrategie in samenhang met de organisatieontwikkeling van het 1&A team.
Gebruik daarbij de doelarchitectuur en het dienstenniveau naar de interne organisatie als basis.
Betrek daarbij ook een ontwikkel-strategie voor het I&A team waarbij meer naar een regie-
organisatie wordt overgegaan, en de ITIL methode voor ICT beheer wordt toegepast, met
accordering van nieuwe ontwikkelingen door ICT beheer en inrichting van functioneel beheer
in de organisatie.

g. Verricht een kleine benchmark naar de omvang van het I&A team in vergelijking met andere
provincies om uit te zoeken of de formatie aan de hoge kant is of duidelijk lager, hetgeen
ook de hoge werkdruk kan verklaren. Verricht medio 2013 een nieuwe evaluatie van de
werkdruk in het I&A team.

h. Rond het project Digitalisering Drenthe Il af en draag het project over aan de staande
organisatie. Maak dit moment zichtbaar in de organisatie en sta stil bij wat is bereikt.

Stop de uitrol van de KIP en VTH processen. De voordelen wegen niet op tegen de
nadelen. Los bestaande problemen op met DOCbase en MiToffice.

Start tegelijk één programma om zaakgericht werken te realiseren in de organisatie.
Onderdeel daarvan is een traject om een keuze te maken voor een zaakmanagement
systeem. Betrek daarbij actief ervaringen van andere provincies en gemeenten, oriénteer op
de markt en ga uit van wat het moet opleveren.

Resumerend concluderen we dat Drenthe op de goede weg is en veel heeft bereikt op het gebied
van architectuur, techniek en sturing van de ICT. Om een maximaal effectieve en efficiénte ICT-
functie te bereiken zal Drenthe echter extra stappen moeten zetten om de sturing van de ICT-functie
te versterken.

Dit betekent voor de techniek het opstellen van een technische doelarchitectuur en roadmap om te
weten wat moet worden bereikt en hoe dit kan worden bereikt. Daarin moet worden gestreefd naar
een eenduidige omgeving die goed werkt en eenvoudig te beheren is. Het ligt voor de hand dat
Novell uitgefaseerd wordt.

Voor de sturing moeten - om de samenhang te kunnen blijven borgen - alle ICT-ontwikkelingen
gerapporteerd worden aan de ICT Board, zoals ook al was voorzien. Deze kan ook sturen op een
stabiele kostenontwikkeling en een sourcingstrategie. Een aan te stellen informatiemanager is
essentieel om de ICT Board te ondersteunen en codrdinerend op te treden aan de ICT-vraagzijde.
Deze man/vrouw zal zijn/haar geld snel terugverdienen doordat de beperkte middelen beter worden
besteed, doordat besluitvorming beter wordt voorbereid en effectiever wordt en doordat
noodzakelijke bijsturingen eerder kunnen worden gesignaleerd.

Ook voor digitalisering en zaakgericht werken moeten alle ontwikkelingen onder één programma
worden gebracht, rapporterend aan de ICT Board. De lopende digitaliseringsprojecten kunnen nu
worden afgerond. VTH en KIP kunnen per direct worden gestopt. Zaakgericht werken kan
voortbouwen op hetgeen reeds is bereikt op het gebied van digitalisering. Verdere invoering van
digitalisering moet eerst wachten op selectie van een nieuw technisch platform voor zaakgericht
werken.
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1. Inleiding en uitvoering van het onderzoek

1.1 Inleiding

De provincie Drenthe heeft aan Berenschot gevraagd om de staat van de ICT van de provincie
Drenthe te onderzoeken. Daarbij is de centrale onderzoeksvraag:

Is de ICT-infrastructuur en de ICT-functie (in termen van sturing, formatie, functies,
competenties, middelen, sourcingstrategie/contracten en kwaliteitssystemen) voldoende
toegerust om op middellange termijn (2-5 jaar) de doelen van het informatiebeleid te halen
en te voldoen aan redelijk te stellen eisen van beschikbaarheid, kwaliteit en service?

Zo nee, welke maatregelen zijn nodig ter verbetering?
Daarnaast heeft de provincie Drenthe een drietal deelvragen gesteld. Deze hebben betrekking op:

1. ICT-infrastructuur betrekking hebbende op architectuur, doelen uit het informatiebeleid en
de plateauplanning, hardware en besturingssoftware, alsmede generieke software voor
kantoorautomatisering en applicaties.

2. ICT-functie betrekking hebbende op:

a. de positieve effecten op de doelmatigheid en doeltreffendheid;

b. de vaste formatie in omvang en competenties van huidige ICT-functie om beheer-
taken uit te voeren, diensten te kunnen inkopen en de prestaties ervan te volgen;

c. de beschrijving (bewaking en bijsturing) van producten, diensten en serviceniveaus;

d. de organisatie van het functioneel beheer in de lijnorganisatie en de kwaliteit van de
communicatie met de centrale ICT-organisatie;

e. de bekwaamheid van de ICT-functie om nieuwe ontwikkelingen snel gestalte te
geven en te beheren.

3. Financién betrekking hebbende op:
a. inzicht in exploitatiekosten, vervangingslasten en toekomstige investeringen,
alsmede meerjaren dekking en (mitigatie van) financiéle risico’s;
b. sturing op risico’s tegen de achtergrond van ambities en randvoorwaarden.

Mochten bij het onderzoek tekortkomingen blijken dan wil de provincie Drenthe vernemen welke
maatregelen Berenschot adviseert.
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1.2 Uitvoering onderzoek
Het onderzoek is uitgevoerd van medio januari 2012 tot eind maart.

Voor de uitvoering van het onderzoek is het volgende stappenplan toegepast.
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Bij aanvang is een werkplan opgesteld. De opzet van het onderzoek is aangescherpt in een
bijeenkomst van de begeleidingsgroep. Dit heeft geleid tot een aangescherpte en ingevulde aanpak
en onderzoekskader. Ook is hier een aanvullend onderzoek toegevoegd naar de digitalisering en
zaakgericht werken binnen de provincie, gebruikmakend van al bestaand materiaal en gericht op de
toekomst.

Tussentijds is de voortgang besproken met de controller van de provincie Drenthe. Hij is vanuit dit
onderzoek gezien de opdrachtgever, voor het onderzoek binnen de organisatie van de provincie zelf
is hij ambtelijk opdrachtnemer.
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Begin april zijn de bevindingen besproken en zijn feitelijke onjuistheden verbeterd en
onduidelijkheden verduidelijkt.

Het onderzoek is uitgevoerd door het bestuderen van een set aan brondocumenten. Deze zijn
opgesteld aan de hand van een eerste lijst welke is opgesteld door het onderzoekteam van
Berenschot en is aangevuld in overleg met de begeleidingsgroep en de materieel opdrachtnemer.

Vervolgens zijn interviews uitgevoerd met sleutelfunctionarissen. Van deze interviews zijn verslagen
opgesteld welke zijn aangevuld en goedgekeurd door de geinterviewde sleutelfunctionarissen.

Ook zijn in deze interviews aanvullende documenten verkregen. De verkregen documenten zijn
opgenomen in Bijlage 1.

Bij de interviews en de analyse is gebruik gemaakt van een onderzoekskader waarin de te
onderzoeken aspecten en het normenkader uiteen is gezet. Dit is opgenomen als Bijlage 2.
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2. Opzet bevindingen, conclusies en aanbevelingen

2.1 Onderzoekskader als basis voor resultaten

De hoofdaspecten uit het onderzoekskader vormden tevens de hoofdindeling van de resultaten van
het onderzoek. Elk hoofdaspect vormt een eigen hoofdstuk.

2.2 Opbouw in bevindingen, conclusies en aanbevelingen
Bevindingen zijn primair feitelijk van aard.

Op basis van deze bevindingen zijn conclusies getrokken. Deze gaan verder dan een bevinding in
die zin dat er ook elementen in kunnen voorkomen van analyse, vergelijking met best practices en
oordeelvorming.

Op basis van de conclusies zijn aanbevelingen opgesteld - welke indien zij worden opgevolgd naar
het oordeel van het reviewteam - de kans op succes vergroten. Bij het opstellen van de
aanbevelingen zijn deze zowel gebaseerd op bevindingen als op conclusies. Ook zijn alleen die
aanbevelingen opgenomen welke naar het oordeel van het reviewteam de kans op succes van het
project significant vergroten.

Bij de opzet van het rapport is getracht om het leesbaar te houden. Daarom worden bij de
aanbevelingen conclusies of bevindingen vrijwel niet herhaald. Het verdient derhalve aanbeveling
om bevindingen, conclusies en aanbevelingen van één hoofdaspect direct achter elkaar te lezen,
zodat de onderlinge verbindingen duidelijk worden. Ook leidt niet elke bevinding tot een conclusie,
en leidt een conclusie niet altijd tot een aanbeveling.
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3. Resultaten ICT-infrastructuur

3.1 Bevindingen ICT-infrastructuur

In het kader van het PNS beleidsprogramma van de provincie is gedurende de afgelopen drie jaar
de gehele ICT-infrastructuur fors gemoderniseerd ten einde toegerust te zijn op de eisen die PNS
stelt aan de nieuwe werkwijzen. Mede gedreven door een ingrijpende verbouwing op de hoofdlocatie.
Deze modernisering is nog niet geheel gereed en er zijn dan ook nog vele projecten lopend.

Hieronder gaan we in op de verschillende onderdelen van de ICT-infrastructuur.

Netwerk

De netwerkcomponenten zijn voornamelijk gebaseerd op HP ProCurve. Naast een vast netwerk
wordt er ook gebruik gemaakt van een WiFi-netwerk. De provincie Drenthe heeft één hoofdlocatie
met daarnaast de mogelijkheid om remote in te loggen middels een portal. Er bestaat een WAN
verbinding naar het Drents Museum en het Depot van het Drents Museum; de provincie Drenthe
doet het beheer hiervan.

Er is een internetverbinding van 50 mb/s waarachter een firewall zit, deze firewall is enkelvoudig
uitgevoerd.

Er is een VPN-verbinding aanwezig die uitsluitend door systeembeheerders, of bij uitzondering door
een leverancier, gebruikt wordt.

De huidige thuiswerkoplossing is een web portal waar beperkt functionaliteit wordt aangeboden, zoals
e-mail en files. De toegang daartoe wordt beveiligd door een Citrix hardware token (de ‘thuismuis’).

In de nieuwe opzet wordt een volledig virtuele desktop aangeboden die eenzelfde gebruikerservaring
biedt als de lokale werkplek. Deze is nu nog slechts beschikbaar voor een beperkte groep gebruikers
(afdeling Wegen en Kanalen). Een verdere uitrol van deze nieuwe thuiswerkplek wacht op beschik-
baarheid van de nieuwe storage oplossing.

Storage

Voor de opslag van data wordt voor storage een EMC CX500 gebruikt. Deze is aan vervanging toe.
Er is op dit moment een discussie met de leverancier ontstaan rond de levering van het nieuwe
storage systeem. Hierdoor loopt de nieuwe storage vertraging op en is de provincie Drenthe
genoodzaakt om extra storage te huren.

Qua data center opbouw wordt er gebruik gemaakt van één primair data center en een secundair
data center elders op het terrein van het provinciehuis. Op het primaire data center bevinden zich
alle actieve componenten. In het secundaire data center staat de back-up-oplossing, deze schrijft de
back-up naar zowel disk als tape. De laatste full back-up tapes worden off-site bewaard. Op de
planning staat een 2° extern data center waar door middel van synchrone storage replicatie de data
bij een ‘disaster’ in het primaire data center veilig zijn in het 2° data center.
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Indien de servers op de eerste locatie door een disaster (zoals bijvoorbeeld een brand) geheel
uitvallen, zullen nieuwe servers moeten worden aangekocht en geinstalleerd. Hiervoor is nu geen
werkplan beschikbaar. Ook is geen disaster recovery plan opgesteld.

Servers

Binnen de ICT-infrastructuur wordt zoveel mogelijk gebruik gemaakt van server virtualisatie
(VMWare). De virtuele server infrastructuur bestaat uit een 6-tal fysieke HP-servers waarop
ongeveer 80 virtuele machines draaien. Daarnaast is een virtuele infrastructuur actief voor virtuele
desktops (VDI), bestaande uit twee fysieke HP-servers waarop middels VMware View gebruik
gemaakt wordt van 100 virtuele desktops. De virtuele desktops worden op dit moment voornamelijk
gebruikt door de afdelingen ‘Wegen en kanalen’ en ‘Digitalisering’. Op deze manier kunnen de
werkplekken remote aangeboden worden. De virtuele infrastructuur maakt gebruik van
technologieén als High Availability (HA) en Distributed Resource Scheduler (DRS).

Voor de databases wordt gebruik gemaakt van Oracle. De Oracle databases zijn geinstalleerd op
HP Unix-systemen. De Unix-systemen bestaan uit twee fysieke HP-servers en een HP blade server.

Operating Systems

Op het server platform is een mix van Netware, Linux OES, Windows Server 2003 en Windows
Server 2008 aanwezig. Er wordt gebruik gemaakt van Novell eDirectory voor authenticatie.

Vanuit de Novell suite wordt ook gebruik gemaakt van GroupWise voor e-mail en ZENworks voor
management van servers en clients. Bij de uitrol van de nieuwe digitale werkplek bleek dat het
synchroniseren tussen Windows en de Novell fileservers (gerelateerd aan het Novell CIFS protocol)
voor instabiliteit in de infrastructuur zorgde en uitstel van oplevering van overige functionaliteiten
veroorzaakte'. Uit een extern onderzoek hiernaar is gebleken, dat de problemen mede hun oorzaak
vonden in het feit dat een interface vanuit de Novell omgeving naar Windows 7 als ‘nieuw en in
ontwikkeling’ moet worden gezien®.

Op dit moment wordt er bekeken of er een overstap naar alternatieven op het gebied van
authenticatie en mail gewenst is, hier worden de systeembeheerders bij betrokken. Op dit moment
wordt hiervoor een businesscase opgesteld. Dit kan ook een randvoorwaarde opleveren voor
eenmalig inloggen (single sign on), waarbij een gebruiker maar eenmaal hoeft in te loggen om
daarna vele applicaties op te kunnen starten.

Applicaties

Er wordt gebruik gemaakt van iets meer dan 200 applicaties (voor een provincie is dit weinig, en
een teken dat de consolidatieslag voor het aantal applicaties succesvol is geweest). Voor
kantoorautomatisering wordt gebruik gemaakt van Office 2003. De e-mail client is gebaseerd op
Novell GroupWise.

! Eindrapportage: De Nieuwe Digitale Werkplek, p. 4.

2 Rapport Onderzoek project de Nieuwe Digitale Werkplek Provincie Drenthe, door Bensink consultancy in
opdracht van Novell. Hierin is ook gesteld dat het traject als ‘een innovatie voor alle partijen ‘moet worden gezien.
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Om de applicaties aan te bieden op de werkplek wordt gebruik gemaakt van een applicatie
virtualisatie techniek (ThinApp). Applicatie virtualisatie moet het beheer vereenvoudigen doordat de
applicatie wordt losgekoppeld van het Operating Systeem. De verhouding virtueel/traditioneel (msi)
is ongeveer 30% / 70%. Oorspronkelijk was gepland om meer applicaties te virtualiseren, dit is naar
voren gekomen in de projectevaluatie °.

Werkplekken

Op de clients wordt gebruik gemaakt van Windows 7 in combinatie met Novell ZENworks.
ZENworks is de tool die het beheer rondom de werkplek vereenvoudigd. De werkplekomgeving
bestaat uit zo’n 550 tot 600 Dell laptops. Hiervan zijn er dagelijks zo’'n 500 gelijktijdig actief. Voor het
grootste deel blijven de laptops in het provinciehuis waar deze bij afwezigheid in eigen lockers
worden bewaard. Bij uitzondering kan een leidinggevende toestemming geven om een laptop mee
naar huis te nemen. De verwachting is dat wanneer de virtuele werkplek verder is uitgerold dat de
verzoeken tot thuiswerken zullen toenemen. Details over de virtuele werkplek staan beschreven
onder “Servers”.

Het overgrote deel van de werkplekken betreffen standaard systemen, daarnaast zijn zo’n 20 a 30
desktops actief voor specifieke doeleinden. Ook zijn er zo’'n 5 tot 10 zwaardere laptops in gebruik
ten behoeve van applicaties die extra rekenkracht nodig hebben. Er wordt gebruik gemaakt van een
centrale image methode om de werkplekken indien nodig te kunnen voorzien van een nieuwe
installatie.

Het uitbesteden van het AutoCAD beheer heetft tijd bespaard, terwijl voordien veel troubleshoot werk
van eigen mensen nodig bleek om AutoCAD als applicatie goed te laten presteren. Ook de AutoCAD
pc’s, inclusief image, worden door de externe partij onderhouden. Voor toegang tot mail of andere
applicaties maken de AutoCAD gebruikers gebruik van een laptop naast hun AutoCAD werkplek.

Daarnaast heeft werkplekbeheer ook het beheer van het Drents Museum onder zijn hoede. Het
betreft hier 35 tot 40 werkplekken die geen onderdeel waren van de Windows 7 uitrol. Het betreft
hier een verouderde omgeving met Windows XP. Deze 35 tot 40 werkplekken kosten veel tijd om te
beheren. Een upgrade is gepland.

Mobiele omgevingen

Gebruikers beschikken over Nokia smartphones met de mogelijkheid om e-mail en agenda te
synchroniseren met de centrale agenda en mailbox. Dit geeft regelmatig problemen waardoor de
synchronisatie niet tot stand komt. Een beperkte groep gebruikers beschikt daarnaast over een iPad
eveneens voorzien van e-mail en agenda synchronisatie mogelijkheden, alsmede de mogelijkheid
om middels de Goodreader app documenten te raadplegen en te wijzigen. Ook hier verloopt de
synchronisatie niet altijd viekkeloos. Tijdens de inspectie van een van de iPads bleken de
connecties naar Apple’s publieke cloud omgevingen open te staan zodat gegevens van de provincie
kunnen worden opgeslagen in het buitenland®.

% Pagina 11 “AP4 ICTB070711-5 Evaluatie NDW fase 3 v 1.0”.

4 (bv. in het Apple data center in Maiden, NC, Verenigde Staten).
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Projecten

De veranderingen binnen de ICT-infrastructuur worden op basis van projecten uitgevoerd.
Projecten worden doorgaans met de hulp van externe partners uitgevoerd. Op expertise gebied
worden specialisten ingehuurd tijdens het project. Belangrijk hierbij is de overdracht naar de
systeembeheerders.

Door de vernieuwingen in de ICT-infrastructuur zijn de projecten voorspelbaar® te noemen. Op
technisch gebied zijn er weinig tot geen verrassingen in de infrastructuur. Aan het eind van een
project vindt de overdracht naar beheer plaats, hiervoor ontbreken heldere acceptatie criteria.

Er wordt gebruik gemaakt van een projectenkalender waarop de projecten met een ICT-component,
weergegeven staan. Enkele als zodanig gedefinieerde projecten zijn:
e Doorontwikkeling nieuwe werkplek; overgang naar nieuw authenticatie systeem en mail
systeem (Active Directory en Microsoft Exchange worden als mogelijke oplossingen genoemd).
Op dit moment is hiervoor een onderzoek gestart waarbij uiteindelijk een Business Case
opgeleverd wordt en de nieuwe oplossingsrichting wordt voorgesteld;
e Encryptie; encryptie oplossing voor laptops, hierbij ligt de inzet van Bitlocker voor de hand
maar leidt tot een afhankelijkheid van een Active Directory voor centraal beheer;
e ZENworks upgrade; ZENworks wordt gelipdatet naar de laatst beschikbare versie;
e Beheer mobiele telefonie; dit zal middels een aanbesteding bij een externe partij belegd worden;
o Office 2003 naar Office 2010.
e Ook zijn er initiatieven om middels een Proof of Concept te bepalen in hoeverre een project
wordt gestart. Zo zijn er initiatieven op het gebied van BYOD en Unified Communications.

Er is geen document beschikbaar met een overzicht van de huidige technische architectuur, de
technische architectuur waar naartoe gewerkt wordt (inclusief mobile devices) of de roadmap om
van de huidige situatie in de gewenste te komen®. Wel is nu reeds een opdracht aan FO-1&A
versterkt om de huidige technische architectuur vast te leggen.

Incidenten

Het systeem voor de helpdesk is Topdesk, dat sinds anderhalf jaar in gebruik is. Het betreft een
SaaS oplossing die naar tevredenheid werkt. Het wordt 0.a. gebruikt om incidenten mee te
registeren. Kijkend naar een top 3 van incidenten, komen de volgende problemen regelmatig terug:

- GroupWise; de synchronisatie met mobiele telefoons werkt niet altijd goed;
- Digitalisering; foutmeldingen binnen het systeem’;
- Office 2003; de verouderde versie van Office levert regelmatig meldingen op.

Hiernaast komen er veel rechten- en applicatieaanvragen en mutatieverzoeken van medewerkers
binnen (wijzigingen).

® Interview met de codrdinator projectenbureau en diensten I&A team.
® 0.a. interview teamleider 1&A en beschikbare documentatie.
" Een nieuwe image lost het probleem doorgaans op.
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MIToffice problemen worden ervaren door functioneel beheerders terwijl dit bij de technisch
specialisten niet bekend is®.

Na de grotere projecten, waarbij er ondersteuning aanwezig was vanuit de diverse partners, moeten
de incidenten nu met minder mensen opgelost worden. In de praktijk komt het erop neer dat er nu
continue te weinig mensen zijn om het noodzakelijke beheer uit te voeren.

‘Remote Control’ heeft als doel om op afstand beheer aan werkplekken te kunnen uitvoeren. Op dit
moment werkt ‘remote control’ van de werkplekken niet naar behoren. Het blijkt instabiel te zijn
waardoor er in de meeste gevallen toch langs het bureau van de gebruiker gegaan moet worden
voor analyse van het gemelde probleem.

De meeste beheerders zijn langdurig werkzaam bij de provincie Drenthe en hebben hierdoor ruime
ervaring op het gebied van de ICT-infrastructuur en in het bijzonder de virtuele infrastructuur en
Novell componenten.

3.2 Conclusies ICT-infrastructuur

De ICT-infrastructuur is een transformatie gestart naar een hoger volwassenheidsniveau, de
afgelopen 3 jaar is de stap gezet van Basic naar Standardized en inmiddels zijn de voorwaarden
gecreéerd om de stap naar Rationalized te zetten. Qua technische infrastructuur is de afgelopen
jaren een enorme vooruitgang geboekt.

Basic Standardized Rationalized Dynamic
Niet-gecodrdineerd, Boheerde Een beheerde en Volledig geautomatiseerd
handmatige IT- infrastructuur geconsolideerde beheer, dynamisch

i r met beperkte IT-infrastructuur met resourcegebruik,
automatisering uitgebreide bedrijfsgebonden SLA'S;
en kennisverslaglegging automatisering; vastieggen en
kennis vastgelegd gebruik van kennis
en hergebruikt geautomatiseerd

Kostenplaats Efficiénte kostenplaats Business Enabler Strategische middelen Asset

Figuur 1: Microsoft Core 10, volwassenheidsmodel

Infrastructuur

Er zijn recent grote stappen gezet om de ICT-infrastructuur op een moderne leest te schoeien.
Er zijn nog een aantal projecten lopend om hier verdere stappen in te maken.

De vervanging van de storage is noodzakelijk om de virtuele werkplekken aan alle medewerkers in
de toekomst te kunnen aanbieden.

8 Interviews met de programmamanager digitalisering, een cartograaf en een gebruiker, en een email van de
systeemmanager ICT.
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De technische voorwaarden voor “Bring Your Own Device” waarbij van een virtuele desktop wordt
uitgegaan zijn aanwezig binnen de ICT-infrastructuur, met als randvoorwaarde dat de storage
uitbreiding heeft plaatsgevonden. Er is geen mobiel device beleid aangetroffen.

Er zijn een aantal structurele problemen met de samenwerking tussen verschillende elementen in
de infrastructuur hetgeen mede te maken heeft met het gebruik van zowel Novell als Microsoft
elementen in de basisinfrastructuur en daarnaast met het toepassen van verouderde versies van
ICT software producten. Dit levert problemen op voor gebruikers alsmede een extra beheerlast voor
het I&A team. Hiervoor zijn wel al projecten opgestart. Niet alle knelpunten binnen de ICT
infrastructuur zijn bij het technisch beheer bekend.

Er is geen overzicht van de bestaande of de gewenste technische infrastructuur of de roadmap om
van de bestaande in de gewenste infrastructuur (doelarchitectuur) te komen.

Doordat de plateauplanning in algemene termen is gesteld, is niet goed vast te stellen of en
wanneer welk deel van welk plateau precies is bereikt. De indruk bestaat bij vele respondenten dat
plateau 1 deels, maar nog niet geheel is bereikt. Dit wordt ook zo verwoord in de
verschillenanalyse®.

Kwetsbaarheid

Door inzet van onder andere clouddiensten (Topdesk) en het toenemende gebruik van systemen via
internet, wordt de verbinding tussen het provinciale netwerk en toegang internet steeds belangrijker.
De firewall is hierin een Single Point of Failure.

De huidige ICT infrastructuur is kwetsbaar voor een disaster in het primaire datacenter doordat alle
servers hier zijn geconcentreerd. Dit is bekend.

Het feit dat iPads niet beheerd zijn en er ook geen richtlijnen zijn om er veilig mee om te gaan
creéert diverse veiligheidsrisico’s.

Efficiéntie beheer
Er zijn minder applicaties gevirtualiseerd dan oorspronkelijk gepland. De voordelen van virtualisatie
worden daarmee niet geheel bereikt.

De tooling zoals Remote Control wordt niet optimaal gebruikt. Adequaat gebruik van tooling (zoals
Remote Control) levert een tijds- en efficiencyvoordeel op. Ook de eindgebruiker kan dan sneller
van een oplossing voorzien worden.

Door het ontbreken van acceptatie criteria voor het in beheer nemen van de resultaten van
projecten ontstaat het risico dat opgeleverde componenten niet een goede performance of stabiliteit
leveren of meer beheer vergen dan nodig en/of beschikbaar is.

e S

9 Digitaal Nieuwe Stijl 1l Verschillen analyse tbv Informatieplan 2012-2013, p.18. ——
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Het belang van een stabiele en snelle ICT infrastructuur wordt vergroot door het steeds grotere
belang van mobiel werken, het gebruik van elektronische hulpmiddelen zoals agenda, en
digitalisering van documenten en processen.

Samenvatting conclusies
In deze paragraaf gaan we in op een aantal algemene aspecten uit het normenkader en de
vraagstelling.

Als eerste willen we opmerken dat wij de richting van de ingezette verbeteringen van de ICT-
infrastructuur beschouwen als een grote stap naar een grotere doelmatigheid en doeltreffendheid
van de ICT voor de provincie Drenthe.

Indien we kijken naar de vraag of de huidige feitelijke ICT-infrastructuur nu reeds een goede basis
kan bieden om de doelen uit het informatiebeleid en de informatieplan te halen concluderen we dat
dit nog niet geheel het geval is.

Voor zowel doeltreffendheid als doelmatigheid zijn er een aantal zaken die zowel voor een
suboptimale ondersteuning voor de gebruiker zorgen als extra benodigd beheer door I&A. De
problemen rond de levering van het SAN uitrol blokkeert uitrol van de nieuwe werkplek en levert
extra beheer door onderhoud van twee omgevingen. Ook het onderhouden van zowel een Microsoft
als een Novell omgeving en de soms problematische koppelingen ertussen kost extra tijd en levert
ook problemen en minder functionaliteit voor gebruikers. Het nog bestaan van een oude versie van
Microsoft Office, het niet altijd goed beschikbaar zijn van remote control, het ontbreken van single
sign-on geeft ook meer beheer en minder gebruiksgemak voor gebruikers. Het niet optimaal werken
— waaronder performance en beschikbaarheid - van de digitaliseringssoftware leidt tot extra werk
voor gebruikers en ICT beheer (zie hiervoor ook de betreffende paragraaf in dit rapport).

In die zin is de huidige ICT structuur nog niet geheel toekomst vast, alhoewel er voor meerdere
onderdelen al projecten zijn opgestart om deze verouderde of suboptimale onderdelen te
vervangen. Plateau 1 is nog niet geheel bereikt.

De Nokia E71 zijn niet meer de modernste toestellen, maar voldoen qua hardware wel voor het
raadplegen van agenda en mail.

De inzet van iPads binnen de provincie zijn in technische zin niet onder beheer en daarmee kan niet
worden gegarandeerd dat de iPads te voldoen aan de beleidseisen van de provincie op het gebied
van informatiebeveiliging, zoals sterkte van het password en opslag in de publieke cloud.

Voor de service rond de infrastructuur valt op dat er een aantal structurele problemen zijn die veel
voorkomen, maar die niet structureel worden aangepakt. Deels zullen deze problemen verdwijnen
door nieuwe versies van software en uitfaseren van Novell. Maar de gebruikers hebben er nu last
van.
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Aanvullend concluderen wij het volgende voor de centrale onderzoeksvraag en de door u gestelde
deelvragen.

Is op basis van de feitelijk door de onderzoekers geinventariseerde ICT-infrastructuur vast te stellen dat de
inrichting doeltreffend, doelmatig, stabiel en toekomst vast is ten aanzien van:

- Architectuur (passend in de NORA familie);

- Doelen uit het informatiebeleid en de plateauplanning

- Hardware en besturingssoftware (waaronder mobiele onderdelen);

- Generieke software voor kantoorautomatisering en applicaties

Specifiek wordt gevraagd of onderdelen van de infrastructuur (als software) goed op elkaar zijn afgestemd
opdat de gebruiker een eenduidige omgeving wordt aangeboden en de beheers last minimaal is.

Zo nee, zijn op basis van de bevindingen aanbevelingen of randvoorwaarden te formuleren om op korte
(1 jaar) en middellange (1-2 jaar) termijn op het gewenste niveau te komen?

De beschreven architectuur past qua opzet binnen het globale normenkader van de NORA familie.

De doelen uit het informatiebeleid en de plateauplanning kunnen met behulp van de ICT
infrastructuur worden bereikt mits onze aanbevelingen worden opgevolgd.

De inzet van hardware en besturingssoftware is op basis van hetgeen nu reeds is gerealiseerd en
hetgeen in gang is gezet, voldoende functioneel en schaalbaar om de doelen te bereiken mits onze
aanbevelingen worden opgevolgd.

Aangaande de inzet van generieke software voor kantoorautomatisering en applicaties geldt
eveneens dat de inrichting als doeltreffend, doelmatig, stabiel en toekomst vast kan worden
beschouwd, mits onze aanbevelingen worden opgevolgd.

De afstemming tussen onderdelen van de infrastructuur (inclusief software) behoeft verbetering.
Naast uitvoering van onze aanbevelingen worden verbeteringen door de provincie reeds onderkend
en worden deze voor een deel reeds ingevoerd.

3
Pagina 12 “AP4 ICTB070711-5 Evaluatie NDW fase 3v 1.0”
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3.3 Aanbevelingen ICT infrastructuur

Infrastructuur

1. Rond storage discussie af.
Zorg dat de discussie rond de storage vervanging snel afgerond wordt. Hiermee kunnen projecten
zoals de thuiswerkplek ook snel verder doorgang vinden.

2. Stel gewenste technische architectuur op hoofdlijnen op

Geef prioriteit aan het opstellen van een huidige en gewenste technische architectuur. Probeer
daarin niet vanaf het begin volledig in te zijn, maar focus op de belangrijke vraagstukken. Gebruik
dit om een roadmap voor de infrastructuur op te stellen met onderlinge afhankelijkheden van de
verschillende ontwikkelingen'®. Wij ondersteunen de reeds in gang gezette projecten om oudere
versies van Windows en Office naar de huidige stand van zaken te upgraden, en het aantal
omgevingen van verschillende leveranciers te beperken, zodat de stabiliteit naar verwachting kan
worden verhoogd en technologie vernieuwingen in de toekomst eenvoudiger zullen worden.

3. Vervang Novell

Beslecht eventuele discussies aangaande de rol van Novell software in het voordeel van de
inmiddels gangbare marktstandaarden van Microsoft die in de markt als ‘best practices’ zijn
bestempeld. Bevorder de inzet van Microsoft Exchange, AD en MS Office 2010. Dit zal de stabiliteit
en toekomstvastheid en daarmee de doelmatigheid van de beheerinspanning van de
besturingssoftware op de langere termijn ten goede komen en de veel voorkomende
synchronisatieproblemen met ‘vreemde’ platformen (Nokia’'s Symbian OS [E71] en Apple iOS
(iPad)] platformen doen verminderen.

Kwetsbaarheid

4. Voer firewall dubbel uit.

Start een project om de Firewall redundant uit te gaan voeren. In de huidige opzet is de Firewall een
single point of failure. Door de keuze om meer diensten via internet te gebruiken, bijvoorbeeld
Topdesk via SaaS, en de nieuwe virtuele werkplek, wordt toegang van buiten naar binnen en van
binnen naar buiten via de Firewall steeds belangrijker.

5. Stel Disaster Recovery Plan op

Maak een Disaster Recovery plan en bepaal hoe lang welke systemen uit mogen vallen in geval van
een disaster. Geef daarin door middel van alternatieven aan welke mogelijkheden er zijn met de
consequenties voor prijs en kwaliteit. Aan de hand van dit plan kan vervolgens bepaald worden wat
er nodig is. Storage replicatie is hier een component in, maar denk ook aan rekenkracht (servers) of
aan automatische failover op een tweede locatie.

10 (De komende periode staan nog een aantal ingrijpende veranderingen op de planning, zoals een overgang
naar een nieuw authenticatie systeem (Active Directory?).
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Efficiént en effectief beheer

6. Optimaliseer virtualisatie applicaties

Start een optimalisatie traject om meer applicaties gevirtualiseerd aan te kunnen bieden . Ditis in
liin met de oorspronkelijke doelstelling van het virtualisatie project. Applicatie virtualisatie maakt het
beheer eenvoudiger en maakt het mogelijk om applicaties sneller beschikbaar te stellen. Thinapp
applicaties moeten de overhand krijgen.

7. Stel acceptatie criteria op voor beheer

Stel heldere acceptatie criteria op vanuit beheer waaraan een opgeleverde product of dienst moet
voldoen (resultaat). Hiermee wordt voorkomen dat een project iets oplevert waarna direct een
optimalisatie traject vanuit beheer gestart moet worden, bijvoorbeeld applicatie virtualisatie.

8. remote beheer.
Los het probleem omtrent remote control op, zorg dat dit een betrouwbare en stabiele tool wordt om
het beheer op afstand zo efficiént mogelijk in te zetten.

9. Stel mobiel beleid op.

Start met het opstellen van een helder mobiel beleid. Door de inzet van diverse mobiele diensten;
BYOD, laptops, smartphones, is het goed om hier afspraken over te maken. Tevens zal middels dit
beleid bepaald kunnen worden welke vorm voor welke werkprocessen te gebruiken is. Op basis
hiervan kan dan bepaald worden of bijvoorbeeld een smartphone vervangen moet worden door een
nieuwer type. Zorg daarbij dat aangaande de inzet van door de provincie beschikbaar gestelde
mobiele apparaten ook bij gebruikers geen verkeerde verwachtingen worden gewekt. Zo is cloud
backup van e-mail, agenda en te raadplegen documenten overbodig omdat deze gegevens reeds
op de systemen van de provincie zijn opgeslagen.

10. Organiseer overleg tussen functionele en technische beheerders

Zorg dat functioneel beheerders in lijn komen met infrastructuur beheerders, breng ze samen in een
maandelijkse overlegvorm, zodat bepaalde structurele problemen (zoals met MIToffice) opgelost
kunnen worden. Hierin kan ook een start worden gemaakt met structurering van het probleem
management proces conform, waarin structurele problemen — met voortdurend effect voor
gebruikers en beheer — worden geidentificeerd en structureel opgelost.
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4. Resultaten Sturing

4.1 Bevindingen sturing
Architectuur, plateaus en projecten

Door de Provincie Drenthe is een bedrijfsarchitectuur opgesteld met de naam BARD'. Hierin wordt
in een aantal logische stappen de vertaling gemaakt van collegeprogramma naar projectenportfolio.
Ook wordt ingegaan op de samenhang van modellen en stappen in de gebruikte
architectuuraanpak. Voor fasering van de projecten is gebruik gemaakt van een plateauplanning®.
Deze plateauplanning is in een vergadering van 31 januari 2012 van de begeleidingsgroep Staat
van de ICT gepositioneerd als de ambitie van de Provincie Drenthe, welke kan worden gebruikt om
de huidige situatie aan te spiegelen. Hierin wordt ook weergegeven dat de provincie Drenthe een
High Performance Organisation wil zijn*®.

In de plateauplanning™ wordt onderscheid gemaakt tussen vier plateau’s. De eerste twee plateau’s
omvatten:

e Plateau 1: Het huis op orde, met als datum ‘begin 2010’ met o.a.
o Samenhang strategie en projecten
o Herziene werkwijzer
o Kernwaarden informatiebeveiliging geimplementeerd
o NUP strategie gereed
o Herzien I-beleid
o A-strategie gereed
e Plateau 2: professionele dienstverlening: met als datum ‘eind 2011’ en met 0.a
o Programma Provincie Nieuwe Stijl (PNS), leidende tot kerntaken bekend
o Zaakgerichte en gedigitaliseerde processen
o eDienstverlening gereed

o Vraaggestuurde dienstverlening en aansluiten op KCC gemeenten

Y1 BARD 1.0, versie 20100202

2 pagina 92 en pagina 93 BARD 1.0
13 0ok interview functioneel beheer.
“ BARD 1.0, p.93 en 94
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Daartoe worden in Digitaal Nieuwe Stijl - Uitvoeringsplan 2010-2011" de volgende Programma’s en
projecten onderscheiden:

=

Programma Provincie Nieuwe Stijl
Digitalisering

Programma Provinciehuis van Morgen
Implementatie Informatiebeveiliging
Uitvoeringsprogramma informatieplan
Programma dienstverlening

Project subsidieloket

Project e-dienstverlening

. Project herziening A-strategie

10. Project herziening I-beleid

© 0N ®wWDN

In de bedrijfsarchitectuur is geen overzicht gegeven waarin is aangegeven welke primaire
processen (of delen daarvan) van de Provincie door welke applicaties worden ondersteund®®. Ook
bevat de bedrijfsarchitectuur geen gewenste technische architectuur. Daar wordt nu aan gewerkt,
waarbij wordt gestart met het beschrijven van de huidige technische architectuur. Er bestaat geen
roadmap waarin is beschreven welke zaken moeten worden gerealiseerd om de gewenste
technische infrastructuur te bereiken. In de plateauplanning is niet concreet en in detail vermeld
hetgeen nodig is om de ICT infrastructuur op niveau te krijgen.

Verschillenanalyse

In januari 2012 is de Verschillen Analyse informatieplan 2010-2013 opgesteld. In deze
verschillenanalyse zijn ten opzichte van de situatie in 2010 nieuwe thema’s geidentificeerd :
kennismanagement, competenties, relatiebeheer, sociale media. Ook zijn er nieuwe ontwikkelingen
benoemd: financiéle ombuigingen, dienstverlening en sociale media, en focus op kerntaken (ook
wel uitvoering op afstand genoemd (uitplaatsing VTH naar RUD, overheveling JGZ)). In de
verschillenanalyse wordt ten aanzien van 6 verschillende en veelomvattende onderwerpen
geconcludeerd dat ‘een versnelling noodzakelijk lijkt'. Maar ook dat ‘de financiéle ombuigingen om
verscherpte keuzes vragen en daarmee prioritering van onderwerpen in de tijd’.

!> Digitaal Nieuwe Stijl - Uitvoeringsplan 2010-2011, mei 2010, p. 10 e.v.

18 Er bestaat wel een overzicht in de BARD applicatieportfolio welke applicaties in welk domein worden
gebruikt. Zo is te zien dat in het informatiedomein ‘producten, diensten en zaken’ de applicaties PDC, NEL en
MPM als eigenaar VTH hebben en de applicatie DOCbase als eigenaar FO heeft. En dat in het
informatiedomein ‘Materie informatie’ de applicaties MPM, NEL en Globis met als eigenaar VTH worden
gebruikt. En dat in het informatiedomein ‘Procesbesturing’ de applicatie WFM met als eigenaar VTH en de
applicatie DOCbase met als eigenaar FO wordt gebruikt. Maar uit dit overzicht wordt niet duidelijk welke
applicaties worden gebruikt bij het proces van vergunningverlening, nu en in de toekomst en hoe bv. DOCbase
hierin gaat passen.
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In de verschillenanalyse®’ is tevens opgenomen: ‘nadere verkenning is nodig om inzichtelijk te
maken hoe de verschillende projecten/programma’s op vlak van dienstverlening met elkaar
samenhangen en wat die van de informatievoorziening vragen’.

In de verschillenanalyse wordt gesteld dat vele generieke voorzieningen ontbreken, waaronder
portaal, berichtencentrale, zakenmagazijn, processturing, documentgenerator, autorisatie en
workflow (deels).

ICT board

De ICT board is in 2009 opgericht. De ICT Board komt maandelijks bijeen gedurende twee uur.
Vergaderingen worden voorbereid door een secretaris. De ICT board stuurt op samenhang van de
op te starten projecten. De ICT projecten worden zelf niet bestuurd door de ICT board, maar door
de opdrachtgever van het project'®. ICT infrastructuur projecten komen niet langs de ICT board.
Deze worden bestuurd door de teamleider I&A tezamen met een aantal eigen deskundigen en de
markt/externe adviseurs®™. De teamleider I&A is voornemens de kaders voor de inrichting van de
infrastructuur aan de ICT board ter besluitvorming te presenteren, maar niet de inrichting van de
infrastructuur zelf® .

De ICT board neemt formeel geen besluiten, besluiten worden genomen door de directie?. Het
mandaat dat de directie op 13 september 2010 verstrekte aan de ICT Board heeft de aanwezigheid
van de plaatsvervangend directeur als basis. Op basis van het mandaat worden conclusies en
adviezen van de ICT board behandeld als besluiten tenzij er geen consensus kan worden bereikt in
de ICT Board, dan wel dat de mening van project of programmaleider afwijkt van het
meerderheidsadvies®.

7 verschillenanalyse informatieplan 2010-2013 p.10

18 |nterview teamleider I&A.

19 Interview teamleider I&A.

2 Interview teamleider 1&A

2 Interview teamleider 1&A.

= Besturingsmodel Informatiemanagement - Positie ICT Board — Oktober 2010
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ICT governance

Door de leden van de begeleidingscommissie en de ICT board is de ICT besturingsscan ingevuld.
Dit is een online vragenlijst die middels specifieke vragen inzage geeft in de kwaliteit en mate van
volwassenheid van de ICT besturing in organisaties. De resultaten ervan worden afgezet tegen de
rollen die kunnen worden onderscheiden in de besturing van de ICT van een organisatie.

In onderstaand beeld zijn op een compacte wijze de resultaten weergegeven. In de bollen zijn de
verschillende rollen afgebeeld. Eronder staat het gemiddelde van de score die door de deelnemers
aan de ICT scan er gemiddeld aan zijn gegeven. Daarbij hebben we deze resultaten voor dit
onderzoek omgezet naar het Nederlandse rapportcijfer op een schaal van 1- 10%°. Tussen haakjes
is de minimum en de maximum score weergegeven.

Resultaten besturingsscan provincie Drenthe

VAN

Voldoende Twijfelachtig Beleids- on
(matig — - Y = o vt (ruimonv. —ruimvold.) | ~ besluitvorming
ruim voldoende) | rol \ Realisatio

Cor '-_1‘0

/ \ Voldoende
(onvold. — ruim vold.)

Viagende Aanbiedende
Onvoldoende rol rol
(slecht - twijfelachtig)

Twijfelachtig
(slecht — ruim voldoende)

% Daarbij is gebruik gemaakt van de schaal: 10 Uitstekend, 9 Zeer goed, 8 Goed, 7 Ruim voldoende, 6
Voldoende, 5 Twijfelachtig, 4 Onvoldoende, 3 Ruim onvoldoende, 2 Slecht, 1 Zeer slecht.
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In de figuur is te lezen dat

a. De invulling van de beslissende en de strategische rol als goed tot zeer goed worden
beoordeeld.

b. De innovatieve en de controlerende rol als voldoende worden beoordeeld, met een
spreiding van onvoldoende tot ruim voldoende.

c. De aanbiedende rol gemiddeld als twijfelachtig wordt beoordeeld.

d. De vragende rol wordt zelfs als onvoldoende beoordeeld.

e. En de regisserende rol ook als twijfelachtig.

Besturing ICT projecten

Voor de besturing van de ICT projecten wordt geen gebruik gemaakt van Prince2, maar van de
Werkwijzer voor procesmatig creéren®*. Deze wordt ook binnen de Provincie gebruikt voor
ontwikkelingstrajecten in de openbare ruimte. De business case als onderdeel van de het
instrumentarium van de Werkwijzer is daarin wel opgenomen, maar wordt nog niet optimaal
ingezet®. De positie van de ICT Board was in 2010 nog niet duidelijk bij alle projectleiders®. Soms
worden gedachten vanuit Prince2 gebruikt®’.

Regelmatig voldoen documenten aangaande projectbeheersing en rapportage niet aan redelijk te
stellen eisen m.b.t. identificatie en status®. Zo zijn diverse documenten niet voorzien van een
aanduiding waaruit blijkt wat de status van de documenten nu feitelijk is. Tevens zijn documenten
soms niet voorzien van datums of van auteurs.

De Statusrapportages van ICT projecten welke aan de ICT board worden gestuurd bevatten minder
informatie dan in een standaard Prince2 voortgangsrapportage. De uitgevoerde activiteiten in de
afgelopen periode, de geplande activiteiten in de komende periode, issues en
besluitvormingspunten ontbreken. Wel wordt het geaccordeerde budget, het gespendeerde budget
en percentage compleet gemeld. Ook worden voor de aspecten budget, planning, realisatie, en
scope groen-rood meters getoond met een korte toelichting.

# |nterview teamleider I&A.
® Begeleidingsgroep Staat van de ICT 5 April 2012.

%CT Board van 13 april 2010 —(...) “Het verrast de projectleiders dat ze aan ICT-Board rapportage moeten
opleveren. Blijkbaar ontbreekt inzicht in het proces en het doel ervan.” . Ook in onze interviews is gebleken dat
rol en taak van de ICT Board niet bij alle betrokkenen helder was.

27 Bjjvoorbeeld: Onderzoek project de Nieuwe Digitale Werkplek, Mei 2011, Bensink Consultancy, p.11 “Het
project NDW is opgezet vanuit een Prince2 gedachte.”

%8 Bijvoorbeeld “SAMENVATTENDE EVALUATIE PROJECT DE NIEUWE DIGITALE WERKPLEK”
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Het gebruik van deze meters is ingevoerd op basis van aanbevelingen vanuit een Risico analyse?.
Daarnaast worden 1-3 risico’s met maatregel genoemd.

Voor een deel van de rapportages zijn een aantal aspecten niet geheel duidelijk of lijken intern niet
consistent na lezing van de status. Wij noemen enkele voorbeelden:

e Voor ‘percentage compleet’ wordt ‘54 % gebruikt’ aangegeven®. Dit komt overeen met het
bestede budget. Maar het budget dat is gebruikt is niet hetzelfde als het percentage van de
producten die zijn opgeleverd.

o De meter voor budget staat stevig in het groen. Uit de toelichting blijkt dat het
oorspronkelijke budget is gespendeerd maar kort geleden is verdubbeld, met als reden
‘Startbudget & € 37.600,- was op’*.

e Risico Verandersnelheid wordt zowel voor kans als impact maximaal ingeschat. Als
maatregel wordt genoemd: ‘Fors inzetten op communicatie en begeleiding’. Het is uit de
rapportage niet duidelijk of deze activiteit onderdeel is of wordt van het project, en wat effect
is op planning en scope®.

e De meter voor budget staat in het midden met de andere meters zeer positief. Het budget is
voor 95% gebruikt. Het percentage compleet bedraagt 50%. Er is nog gebrek aan
duidelijkheid over twee belangrijke aspecten van het systeem en met maximale impact en

kans. Een daarvan vergt ‘extra kosten om dit te realiseren’®.

Besturing projecten portfolio

In recente verslagen van de ICT board komt naar voren dat er spanning is tussen datgene wat
gewenst is, en datgene wat binnen de planning uitgevoerd kan worden®'. Ook worden nieuwe
projecten geinitieerd die niet zijn opgenomen in de planning of de gedachten over het voorlopige
eindplaatje. Dat zet verdere druk op de beschikbare capaciteit.

» Gartner, Risico analyse Plan van Aanpak Informatie en Automatisering 2009/2010, concept versie 24
augustus 2009, pagina 12: ‘Zorg per project pragmatische voortgangsrapportage (dashboard) met juiste
frequentie’.

- Gebruik templates

- Projectrapportages en programma rapportages moeten eensluidend beeld geven

% status project elektronische dienstverlening 15 november 2011.
31 status project elektronische dienstverlening 15 november 2011.
%2 Status project elektronische dienstverlening 15 november 2011.
% Status project WKO monitoring en beheertool, 21 november 2011.

% Vergadering ICT board, Conceptverslag 19 december 2011. ‘Dilemma t.a.v. inzetten van capaciteit’,
‘spanning op haalbaarheid en keuzes die gemaakt moeten worden’. ‘Planning aanpassen naar 2012 Q1’, ‘lukt
nu niet, planning aanpassen 2012 Q1’.’staat niet in de huidige planning van het uitvoeringsprogramma DNS’,
‘vraag, waar in de planning van Digitalisering, niet in is voorzien’.
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In het uitvoeringsplan van 2010 worden een aantal projecten genoemd voor 2010 en 2011. Deze
projecten zijn nog niet alle gereed®. In de tabel hierna zijn deze projecten opgesomd, gesorteerd
per jaar en per status (de bedragen zijn x 1000 Euro):

Voorstellen budgetten informatieplan Status Totaal ogv  Incident Inves- Struc-
maart 2012  deel eel tering tureel
project
beschr
2010 €2.145 €504 €1.435 €206
Digitaal subsidieloket Gereed €169 €154 €0 €15
Informatiebeveiliging / beleid / architectuur  Gereed €50 €50 €0 €0
Mobiliteit intern 0.b.v. NDW Gereed €543 €75 €335 €133
Basisregistraties (GBA) Gereed €28 €20 €0 €8
Zaakgericht werken Bezig €240 €20 €200 €20
Digitalisering (vervolgproject DDII) Bezig €750 €0 €750 €0
Kennismanagement en zoekfunctie Bezig €60 €60 €0 €0
Integratie P&C portal/storyboard en Veranderd €30 €0 €30 €0
definitie KPI's
Kernregistraties (basis) Niet gestart/ €175 €25 €120 €30
Veranderd
Sourcing strategie opstellen Niet gestart €100 €100 €0 €0
2011 €1.944 €450 €1.295 €199
Digitaal loket uitbreiding functioneel Gereed €90 €380 €0 €10
Basisregistraties (GBA, NHR als Gereed €110 €0 €75 €35
kernregistratie)
Zaakgericht werken (zaaksturing) Bezig € 160 €0 €130 €30
Gekoppeld P&C portal/storyboard incl. Veranderd €70 €20 €50 €0
KPI's
Digitalisering PLUS ? € 539 €0 €490 €49
Samenwerkingsomgeving intern + extern Niet gestart €440 €0 €400 €40
0.b.v. NDW (gepland
2012)
Zaakgericht herinrichten Niet €875 €175 €0 €0
gestart/?
Kernregistraties (relatiebeheer) = N Niet gestart €185 €0 €150 €35
Sourcing strategie uitvoeren Niet gestart €175 €175 €0 €0
% Status op verzoek aangegeven door teamleider I&A.
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Van de projecten genoemd in de uitvoeringsplanning in 2010 voor het jaar 2010 zijn derhalve 4
gereed, 3 bezig, 1 veranderd, 1 niet gestart/veranderd en 1 niet gestart. Van de projecten voor het
jaar 2011 zijn 2 gereed, 1 bezig, 1 veranderd, 1 onbekend, en 4 niet gestart.

De verslagen van de ICT board laten zien, dat deze 24 projecten en de opstart en voortgang ervan
niet structureel als geheel worden besproken. Er zijn 24 projecten (rondom 4 clusters) gedefinieerd
in het uitvoeringsplan van mei 2010, zoals in de tabel hiervoor weergegeven. Als wij de verslagen
van de ICT board van 2010 en 2011 hiernaast leggen zien wij dat van de 24 projecten* wij van
enkele projecten beschikken over aanwijzingen dat deze daadwerkelijk zijn besproken en dat enkele
gereed zijn gekomen (en ‘afgemeld’ zijn — in de vorm van ‘advies aan opdrachtgever tot verlening
van decharge’ - in de ICT Board). Van een 7-tal projecten hebben wij geen vermeldingen in de
verslagen van de ICT Board aangetroffen. Dit beeld komt min of meer overeen met het beeld dat
wordt geschetst in “Verschillen analyse Informatieplan 2010 — 2013” in die zin dat er nog veel
inspanningen nodig zullen zijn om de veranderingen benodigd om Plateau 1 te bereiken, te
realiseren.

Wel worden in de ICT board vele ICT gerelateerde vragen en projecten grondig doorgesproken en
vindt besluitvorming plaats.

Nieuwe projecten kunnen worden geinitieerd binnen afdelingen van de Provincie®, binnen het I1&A
team voor infrastructuur projecten, en kunnen voortkomen uit de jaarlijkse ronde langs de afdelingen
door de l-adviseurs bij de voorbereiding van het jaarlijkse Afdelings Werk Plan®,

Wij hebben de indruk dat voorstellen voor nieuwe projecten in de ICT board inhoudelijk kritisch en
redelijk volledig worden becommentarieerd®. De discussies in de ICT board hebben veelal als

resultaat geformuleerde adviezen en een conclusie over vervolgstappen. Wel vragen wij ons af of
projectvoorstellen vooraf goed zijn afgestemd met de architectuur en de planning ervan. Dit is wel
opgenomen in het toetsingskader*’, maar blijkt soms tot vragen te leiden in de bespreking ervan*.

De teamleider I&A vervult een centrale rol, en stuurt het I&A team aan voor zowel | als A. Hij is
opdrachtgever voor infrastructuur projecten en adviseur met de meeste ICT kennis in de ICT board,
primair adviserend optredend, zorgend voor input en eerste toetsingen*.

De ICT board is niet betrokken is bij de besluitvorming rondom de invulling van de technische
infrastructuur. Deze besluitvorming wordt overgelaten aan de teamleider ICT .

% (of “projectstappen”, zoals deze nog worden betiteld in het Informatieplan 2010 -2011 van januari 2010.)
¥ Vergadering ICT board, Conceptverslag 19 december 2011.

% Interview teamleider I&A

% Vergadering ICT board, Conceptverslag 19 december 2011, agendapunt 4.

“ Toetsingskader ICT Board, 15 september 2011.

“ Vergadering ICT board, Conceptverslag 19 december 2011.’staat niet in de huidige planning van het
uitvoeringsprogramma DNS’, ‘Alles in 1 systeem? Dat is een klassieke valkuil. Maar er is wel goed over
nagedacht’.

42 Besturingsmodel Informatiemanagement — Positie ICT Board — oktober 2010 — pagina 9.
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4.2 Conclusies sturing

ICT Board

Er zijn in de afgelopen jaren vele goed stappen gezet in de sturing van de ICT. Het oprichten van de
ICT board is daarin een grote stap in de goede richting. Ook is de samenstelling van de ICT board
op voldoende niveau met een directielid als voorzitter, immers de afstemming (alignment) tussen
bedrijfsvoering en ICT dient op directie niveau te zijn ingebed.

Informatieverstrekking ICT Board

De ICT board krijgt onvoldoende informatie op papier - in zowel omvang van de gerapporteerde
items (bv. geen vooruitblik naar te starten projecten), de projecten die rapporteren (geen
infrastructuur projecten), als consistentie (meters in het groen met tegelijk grote risico’s) - om goed
inzicht te krijgen in voortgang van de lopende ICT gerelateerde projecten om eventueel bij te
kunnen sturen, dan wel effectief adviserend te kunnen optreden.

Architectuur en plateauplanning

Het bestaan van een bedrijfsarchitectuur helpt om de richting en het proces rond de sturing van de
ICT vorm te geven. Ook de bestaande plateauplanning kan een goede basis bieden bij het sturen
van de inspanningen om met behulp van ICT inzet een volgend planningsplateau te bereiken.
Doordat de mijlpalen binnen de plateauplanning en de onderlinge relaties tussen deze mijlpalen niet
precies zijn aangegeven, valt lastig vast te stellen of en wanneer een plateau of een deel daarvan
precies is bereikt. Ook zijn er veel activiteiten uit te voeren om de infrastructuur op orde te krijgen
die niet als zodanig zijn benoemd in de plateauplanning. Het is niet duidelijk hoe de doelarchitectuur
eruit ziet voor infrastructuur en applicatie/proces, noch hoe de roadmap hiernaar toe is.

Portfolio en prioritering

De provincie toont ambitie gelet op de kwalitatief hoogwaardige plannen, de provincie toont
daadkracht door projecten met verve beet te pakken en door te zetten daar waar men tot realisatie
wenst te komen. De keerzijde van deze medaille is dat de kwantiteit aan ambities en plannen de
spankracht van de provincie overstijgt. De realisatiekracht van de provincie is hoog, maar niet
toereikend om de in de plateauplanning genoemde ambities binnen de geplande termijnen te
realiseren.

Dit wordt onderstreept door het feit dat in de recente verschillenanalyse wordt gesproken van zowel
een noodzaak tot versnelling op 6 verschillende en veelomvattende onderwerpen en tegelijk
verscherpte keuzes wegens de financiéle ombuigingen. Dit plaatst de provincie voor een dilemma.

De ICT Board komt maandelijks bijeen en bespreekt dan vooral de projecten die op de agenda
staan. Daarbij stuurt ze deze projecten op hoofdlijnen bij. Daarmee besteed ze te echter te weinig
tijd aan het in samenhang bezien van de portfolio van ICT gerelateerde ontwikkelingen. Doordat de
ICT Board in de praktijk niet spreekt over infrastructurele projecten en ontwikkelingen kan zij haar
opdracht om te spreken over alle ICT gerelateerde ontwikkelingen niet goed waarmaken®.

3 Zie punt 5 verslag ICT-Board van 19 januari 2010 “Automatisering bepaalt het lange termijn ICT-infra beleid
in het ICT beleidsplan, dit word aan de kaders toegevoegd”.
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ICT governance

De beoordeling door de leden van de ICT board en de begeleidingsgroep laat zich op hoofdlijnen
als volgt duiden. De oprichting van de ICT Board heeft de besluitvormende en strategische rol
versterkt. In de gesprekken zien we dat er veel vernieuwing plaatsvindt, maar ook dat hier sprake is
van een inhaalslag, in lijn met een voldoende voor de innovatieve rol. Naar de reden dat de
aanbiedende rol als twijfelachtig wordt beoordeeld moeten wij gissen, maar de problemen met bv. e-
mail synchronisatie en digitale dossiers kunnen hier debet aan zijn. De onvoldoende voor de
vragende rol heeft waarschijnlijk te maken met het feit dat voor bijvoorbeeld de infrastructuur en de
grote systemen niet een duidelijke systeemeigenaar is aan te wijzen. Dan is de regierol ook
twijfelachtig, aangezien er beperkt regie is te voeren bij een bepekte continue dialoog tussen vraag
en aanbod van ICT. Daarmee is de beoordeling van de rollen in lijn met de overige bevindingen en
versterkt deze.

Een deel van de spreiding in de beantwoording komt er ook uit voort dat beoordelaars de rollen die
dicht bij hun eigen functie liggen veelal wat positiever beoordelen dan functies die wat verder af
staan van de eigen rol. Hierin is Drenthe niet anders dan andere organisaties.

Kwetsbaarheid ICT kennis

De Provincie is kwetsbaar door de centrale positie van de teamleider I&A. Hij heeft veel ICT en
architectuur kennis en overzicht van veel ICT ontwikkelingen. Voor een goede afweging bij de
sturing van de ICT ontwikkelingen in de ICT board zou het goed zijn als er meer functionarissen met
kennis en ervaring met ICT hierin zouden deelnemen. In het kader van de continuiteit zou het ook
goed zijn als deze kennis niet bij één functionaris is geconcentreerd. Dan zouden ook de taken,
verantwoordelijkneden en bevoegdheden zoals bijvoorbeeld door COBIT** worden geidentificeerd
structureler kunnen worden belegd.

** Control Objectives for Information and related Technology (COBIT) is een framework voor het
gestructureerd inrichten en beoordelen van een IT-beheeromgeving. CobiT is vanaf 1992 ontwikkeld door het
Information Systems Audit and Control Association (ISACA) en het IT Governance Institute (ITGI). COBIT stelt
IT managers in staat om op basis van algemeen geaccepteerde best practices de ICT beheersmaatregelen in
te richten. In het COBIT framework is vastgesteld dat besturing van ICT investeringen een uitgebalanceerde
en effectieve ICT besturing vereisen. Daarbij moeten functionarissen meerdere rollen goed invullen om
optimaal voordeel uit ICT te halen, om de waarde die ICT levert te kunnen meten en om ICT gerelateerde
risico’s te managen. bron: COBIT

RACI Chart

A RACI chart identifies who is Responsible,
Accountable, Consulted and/or Informed.
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Head Operations
Chief Architect
Head Development
Compliance, Audit,
Risk and Security

Link business goals to IT goals.

Identify critical dependencies and current
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Analyse programme portfolios and manage
project and service portfolios.
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Samenvattende conclusies

Doeltreffendheid sturing

De doeltreffendheid van de sturing van de ICT functie is niet optimaal, doordat de
informatieverstrekking aan de ICT board niet alle ICT gerelateerd projecten betreft en onvoldoende
informatie geeft om effectief bij te kunnen sturen. Besluiten van de ICT Board zijn wel kaderstellend
voor de besproken projecten.

Doelmatigheid sturing
De sturing door de ICT Board is niet optimaal efficiént, aangezien de informatie die ter tafel komt beperkt
is voorbewerkt en geprioriteerd, waardoor de twee uur per maand niet efficiént kan worden gebruikt.

Helder en effectief prioriteringsmechanisme
Prioritering gebeurt niet expliciet en niet vanuit een afweging van alle bestaande en mogelijke ICT
gerelateerde ontwikkelingen. Daarmee is het niet helder en effectief.

Helder inzicht in stand van zaken en plannen door betrokkenen bij sturing
In de ICT Board is beperkt overzicht van alle plannen en de status ervan, de aanleverde gegevens
over de status van lopende projecten zijn niet volledig en consistent.

Planmatige aanpak uitbreidingen en vervangingen
De aanpak van uitbreidingen en vervangingen is planmatig. Doordat niet een voor ICT-projecten
geéigende methode als Prince2 wordt gebruikt is dit niet optimaal.

4.3 Aanbevelingen sturing

Onderstaande aanbevelingen moeten worden gezien in het licht, dat de provincie nu een inhaalslag
aan het maken is, en dat er hard is gewerkt en reeds veel is bereikt in termen van o.a. architectuur,
infrastructuur en sturing. Daarbij wordt gewerkt vanuit een integrale visie. De algemene richting is
goed en in lijn met hetgeen in de buitenwereld plaatsvindt. Onze aanbevelingen richten zich op
enkele tactische aandachtspunten die de strategische sturing en samenhang kunnen versterken.

1. Versterk sturing ICT Board.
Handhaaf de ICT Board. Breng alle ICT gerelateerde projecten en programma’s onder de
paraplu van de ICT Board, zoals ook bij de oprichting is besloten. Zo kan worden gezorgd dat
alle ICT projecten integraal en in samenhang worden gevolgd en waar nodig bijgestuurd.
Daartoe is het nuttig als er een centraal overzicht wordt opgesteld en voorafgaand aan elke
vergadering door een secretaris wordt geactualiseerd van alle ICT gerelateerde projecten®.

5 In het overzicht van projecten kan worden opgenomen: naam en doel, actuele fase (initiatie, planning,
uitvoering, overdracht) budget (start en actueel), planning (start en actueel), besteding (actueel en estimate to
completion), projectleider, opdrachtgever, performance indicatoren en risico’s met hoge kans of impact. (Dit
vereist dat programmamanagers en projectleiders van ICT (gerelateerde) projecten minimaal elk kwartaal
rapporteren aangaande de stand van zaken).
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Stuur op portfolio en prioritering

Om de ICT gerelateerde ontwikkelingen (zowel organisatie, applicaties, invoering en
infrastructuur) in samenhang te besturen zou de ICT board 2-4 keer per jaar kunnen stilstaan bij
vragen als:

- Wat zijn de doelen die we willen bereiken, hoe past de plateauplanning en de doelarchitectuur
daarin en welke actuele roadmap hoort daarbij?

- Welke projecten lopen er, wat is de voortgang en wat zijn de onderlinge afhankelijkheden?

- Welke projecten zouden we op korte en langere termijn moeten opstarten?

- Om zo te komen tot de vraag: welke prioriteit hebben de verschillende projecten? Welke
projecten moeten naar voren gehaald worden, welke kunnen beter nog even wachten?

Dit vanuit de afweging dat geld en capaciteit en tijd beperkt zijn, en de ambities hoog. Er zullen
dus keuzes gemaakt worden. Het is verstandig om dit bewust, afgewogen en met overzicht te
doen”®.

Sturing alle projecten

Laat alle ICT gerelateerde projecten bij aanvang, mijlpalen, belangrijke ontwikkelingen en bij
afsluiting langskomen bij de ICT board.*” Daarmee neemt de ICT board niet de rol over van
projectleider, opdrachtgever of stuurgroep voor operationele of tactische sturing. Wel kan de ICT
board ervoor zorgen dat projecten met de juiste uitgangspunten en doelen worden gestart en
uitgevoerd, en kan de samenhang worden bewaakt en kan invulling worden gegeven aan de
ICT alignment verantwoordelijkheid

Versterk informatiemanagement

Versterk het informatiemanagement binnen de Provincie door een functionaris in de rol van
informatiemanager aan te stellen. Achtergrond daarbij is dat ICT van één van de facilitaire
aspecten zich steeds meer ontwikkelt tot een centraal en strategisch middel voor een effectieve
werking van de provincie.

De informatiemanager heeft als aandachtsgebied het optimaal ondersteunen van de
organisatiedoelstellingen door ICT, adviseert de directie en ondersteunt de ICT board. Daarmee
is het een belangrijke randvoorwaarde om de effectiviteit maar ook de efficiéntie van de ICT
Board te vergroten. De functionaris is mede verantwoordelijk voor het ordenen en rangschikken
van ICT gerelateerde zaken die een brede besluitvorming vragen en bredere betrokkenheid
vanuit de organisatie en van de directie noodzakelijk maken. Hij of zij moet goed op de hoogte
zijn en blijven van actuele ICT ontwikkelingen in het algemeen en voor de provincie in het
bijzonder, en opereert voornamelijk vanuit de vraag naar ICT. In dat kader moet hij goede
contacten hebben met management en gebruikers. Voor de organisatorische inbedding zijn
meerdere oplossingen denkbaar.

46 Zoals ook al is geconcludeerd

" Bijvoorbeeld Prince2 biedt als projectmanagement methodiek structureel goede aanknopingspunten

(Business Case, Project Initiation Documents, (indien van toepassing PSA), en Project Highlight rapportages)

om aan de sturende en bewakende functie van de ICT Board invulling te geven.
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De informatiemanager kan tevens worden belast met de coérdinatie van het ICT projectportfolio
management (waarbij de ambitie moet zijn om dit te brengen naar het niveau “managed™®) .
Deze functionaris zal zichzelf snel terugverdienen, doordat alleen projecten worden gestart en
doorgezet welke passen in het totaal, en welke naar verwachting succesvol zullen zijn
(effectiviteit), maar ook doordat minder projecten tegelijkertijd hoeven te worden gestart,
waardoor de aandacht van managers en uitvoerders minder wordt versnipperd (efficiéntie). Bij
bijvoorbeeld de digitaliseringsprojecten had hij een belangrijke rol kunnen vervullen. Omdat de
informatiemanager vooral de regierol versterkt en de vraagrol ondersteunt, kan deze functie niet
goed samengaan met de aanbiedende rol van I&A teamleider.

5. Werk vanuit doelarchitectuur en roadmap
Stel snel en op hoofdlijnen een beeld op van de gewenste doelarchitectuur op plateau 3 voor
zowel de technische infrastructuur als procesondersteuning door applicaties. Stel op basis
daarvan een roadmap op hoe daar te komen. De focus moet er daarbij op liggen om de
belangrijke vraagstukken te adresseren, en niet zozeer op volledigheid. Daarbij is behulpzaam
dat veel beelden al in gedachten bestaan. Dat kan in een paar workshops.
Het nut hiervan wordt sterk verhoogd indien ook juist wordt ingegaan op de opties die bestaan
ten aanzien van snelheid, ambities, integraliteit, zodat deze niet ter vergadering van de ICT
Board moeten worden ontwikkeld.
De doelarchitectuur en de roadmap kunnen dan in enkele bijeenkomsten van de ICT Board
worden behandeld. Bepaal daarna wat de financiéle consequenties zijn. Kijk niet alleen top-
down (wat willen we hebben en wanneer) maar ook bottom-up (wat kunnen we, wat is reéel
haalbaar, en wat moet er sowieso gebeuren).

6. Prince2 voor ICT projecten
Voer Prince2 als projectmanagement methodiek in voor alle ICT projecten. De huidig gebruikte
werkwijzer methodiek is meer gericht op procesmatige beheersing waarbij het resultaat en de
weg er naar toe nog niet vast staan. Prince2 is een in de ICT wereld gebruikte standaard
methodiek (best practices) die leidt tot van te voren gedefinieerde producten. Dit leidt tot een
afgewogen rolbesef van opdrachtgever, senior user (uit de kring van toekomstige gebruikers) en
senior supplier, alsmede besef van verantwoordelijkheden aangaande oplevering/aanvaarding
van projectresultaten; en de inrichting van randvoorwaarden [zoals inrichting functioneel beheer;
invulling ITIL rollen e.d.]. Ook leidt het tot een vaste set projectdocumenten met standaarden
zoals naamgeving en versiebeheer.

8 (Niveau “herhaalbaar”) -> Elementen van project portfoliomanagement zijn ingericht. Voor het opstarten van
programma’s en projecten zijn minimale standaarden gedefinieerd en ingevoerd. Structureel toezicht op de
naleving hiervan vindt nog niet plaats

(Niveau “gedefinieerd”) -> Portfoliomanagement is in opzet ingericht. Programma’s en projecten worden in
samenhang geinitieerd, geprioriteerd en opgestart, waarbij onderscheid gemaakt wordt naar typen
programma’s en projecten.

(Niveau “managed”) -> Portfoliomanagement is ingericht en ingevoerd, waarbij de samenstelling van het
portfolio periodiek wordt geévalueerd en bijgesteld aan de hand van de prestaties van de programma’s en
projecten gedurende hun gehele lifecycle en ontwikkelingen. Periodiek wordt de prioritering en planning
geévalueerd en bijgesteld op basis van de op dat moment verwachte performance, beschikbare capaciteit en
de geidentificeerde risico’s.
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5. Resultaten Financién

5.1 Bevindingen financién
Planning en Control Cyclus
De P&C cyclus van de provincie Drenthe ziet er als volgt uit:*

Voorjaarsnota.

Begroting.

Drie bestuursrapportages.
Vier Maraps.

De Jaarrekening.

aprwd e

Sinds vorig jaar is het onderwerp ICT in de begroting van 3 programma'’s naar 1 programma
gegaan. Dit creéert meer transparantie over hoeveel geld er in ICT omgaat.

Nadeel van de P&C cyclus is dat aangevraagde budgetten formeel pas na maanden beschikbaar komen.

Financieel beheer
ICT-investeringen worden veelal in 4 jaar afgeschreven.

Proactieve sturing qua financieel beheer vindt plaats m.b.v. budget en kosten overzichten in Excel,
met o0.a. de volgende overzichten:

e Projecten: planning vs. realiteit.
e Resourceplanning (van formatie en inhuur) op uurbasis.
e Inhuur; op dit moment is er ongeveer 2 fte inhuur.

In de provincie werd in het verleden onvoldoende rekening gehouden met het feit dat voor
implementatie van nieuwe ontwikkelingen menscapaciteit benodigd is. Implementatiekosten zaten
daardoor niet of onvoldoende verdisconteerd in de investeringskredieten. In 2010 leidde dat tot
tekorten. In de (extra) budgetten die beschikbaar zijn gekomen in 2011 is daarom ook ruimte
ingebouwd om extern in te huren.

 Interview financieel medewerker MO.
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Risico’s
De risico’s van de provincie als geheel zijn in beeld gebracht. Er zijn ook een aantal risico’s inzake
de ICT functie geidentificeerd. Per risico is het volgende in beeld gebracht:

e eenrisicoscore;

e een beschrijving van het risico (de gebeurtenis);
e het gevolg als het risico zich voordoet;

e beheersingsmaatregelen.

Benchmark

De ICT afdeling doet mee aan de voormalige Cap Gemini benchmark die nu door Fier.fm wordt
uitgevoerd. De administratie wordt dit jaar zodanig aangepast dat het qua structuur aansluit op de
NEN norm, waardoor het makkelijker wordt om de benchmark vragenlijst in te vullen.

Budgetten
Er bestaan voor de ICT functie vijf verschillende soorten budgetten®:

1. Investeringskredieten. In de provinciebegroting is een lijst opgenomen van investeringskredieten
waarvoor investeringsgelden zijn gereserveerd. In het kader van transparantie is het niet,
zonder formeel besluit van GS/PS, mogelijk om te schuiven tussen deze investeringskredieten
(“potjes”). Vanuit de directie wordt op deze investeringskredieten op hoofdlijnen gestuurd®".

2. Exploitatiebudgetten. Beheer en besturing van deze budgetten valt onder de
verantwoordelijkheid van de teamleider I1&A.

3. Formatiebudgetten. Het sturen op de omvang van formatie valt onder de verantwoordelijkheid
van de afdelingsmanager FO. Gezien de taakstelling is er nu een taakstelling op concern
niveau.

4. Decentrale budgetten. Deze bestaan voor AutoCAD, GIS en het reprosysteem.
5. Afdelingsbudgetten voor smartphones, iPads, notebooks en pc’s.

Daarnaast bestaan er budgetten voor

6. Projecten.

7. Programma’s.

Deze project- en programma-budgetten worden gefinancierd vanuit de investeringskredieten.
Hierover verder meer.

Er is geen overzicht van alle budgetten tezamen beschikbaar.

%0 |nterview changemanager I&A team, financieel medewerker MO, en teamleider I1&A.

*L Interview secretaris/directeur en plv. secretaris/directeur.
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Investeringskredieten

Er zijn drie soorten investeringskredieten te herkennen:

1. Investeringskredieten op basis van de ICT VoorJaarsNota 2011. Voorbeeldenzijn ‘ICT VJN
2011 migratie office’ of ‘ICT VJN 2011 mobile devices en dat encryptie’.

2. Investeringskredieten voor zaken welke nog niet gereed zijn en waarvoor budget over is.
Voorbeelden zijn ‘Hardware ERP 2008’ of ‘Info- en comm. Basisvoorzieningen 2009'.

3. Investeringskredieten welke als vervangingsinvestering zijn opgenomen en voortkomen uit het
aflopen van de afschrijving van een actief dat in het verleden door een investeringskrediet is
aangeschaft en geinstalleerd, zoals ‘Verbetering informatie bedrijfsvoering 2012 (verv. invest.
vanuit 2006)>.

Analyse van de verdeling van de investeringskredieten voor 2012 en later laten de volgende
verdeling zien over de eerder genoemde drie soorten investeringskredieten:

Totaal investeringskrediet 2012-2015 €5.171.614
Hiervan: kredieten 5271114 - 5271402: vervangingsinv. 2004 — 2010 € 1.084.000
Hiervan: kredieten 5270610 - 5271101 periode 2006 — 2010 (lopend) €1.022.614
Hiervan: kredieten 5271102 - 5271113: ICT VIN 2011 € 3.065.000

Al deze investeringskredieten worden beheerd door de teamleider I&A, met uitzondering van 11
investeringskredieten welke geel zijn gemarkeerd en welke onder beheer van anderen vallen. Alle
drie hiervoor genoemde soorten investeringskredieten komen voor in deze elf regels™.

%2 Een vervangingsinvestering kan ook verschoven worden in de tijd, als wordt besloten dat vanuit een
afweging van noodzaak versus kosten en effort het niet opportuun is om al met een concreet project te starten,
zoals met de ‘Verbetering informatie bedrijfsvoering 2012 (verv. invest. vanuit 2006) ‘ is gedaan: het was niet
opportuun om het financiéle systeem Probis te vervangen, er is besloten om alleen een upgrade uit te voeren
(hetgeen natuurlijk ook veel goedkoper is).

%3 Het investeringskrediet ‘Vervanging telefooncentrale (verv. Inv. Vanuit 2006) is abusievelijk geel gekleurd:
deze valt onder beheer van de teamleider I&A.
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Investeringskredieten en projecten
In het rekenblad ‘Projectenportfolio 2012 Informatie en Automatisering’ zijn de relaties beschreven
tussen 3 zaken:

1. Doelstellingen 10.3 ICT. Hierin worden 5 algemene doelstellingen voor ICT van de provincie
beschreven.

2. Begroting programma 10 Middelen en bedrijfsvoering Thema/product 10.3 ICT en facilitaire
zaken. Hierin zijn 34 investeringskredieten opgenomen. Voor elk investeringskrediet is een
prestatienummer, ten laste van welk product, het totale krediet, alsmede de uitgaven t/m 1-1-
2011 en kolommen voor de vermeerderingen 2011 — 2015 opgenomen.

3. Project/deelprojecten. Hierin zijn 54 projecten opgenomen. Van de projecten zijn
Resultaten/activiteiten opgenomen, of het zelf en/of inhuur betreft (met bedrag inhuur), de
opdrachtgever, het budget 2012, een planning per kwartaal en ook ten laste van welk
prestatienummer.

Vanuit de investeringskredieten wordt derhalve de relatie gelegd naar de doelstellingen en naar de
lopende en de in 2012 uit te voeren projecten.

De omschrijving van de investeringskredieten onder 1. ‘ICT VJN 2011’ verwijzen naar projecten met
grotendeels overeenkomstige omschrijvingen.

De investeringskredieten onder 2. (lopend en budget over) worden aangewend voor projecten welke
in het verlengde liggen van de omschrijving van de begrotingsregel, waarbij de invulling middels
projecten in de loop van de tijd kan wijzigen.

De investeringskredieten onder 3. (vervangingsinvesteringen) zijn deels toegewezen aan projecten
welke qua omschrijving redelijk in lijn liggen hiermee, deels zijn ze (deels) niet toegewezen en is dit
als zodanig vermeld.

Uit de toewijzing van projecten aan investeringskredieten blijkt, dat een project door meerdere
investeringskredieten kan worden gedekt , en dat een investeringskrediet meerdere projecten kan
dekken. De niet aan het I&A team toegewezen investeringskredieten zijn in het overzicht niet aan
projecten toegewezen.

Voor 11 projecten uit voorjaarsnota 2011 is ervoor gekozen om de exploitatiekosten die betrekking
hebben op dat hetgeen door het project onderhanden wordt genomen, onder te brengen in het
project. In het rekenblad is dit uitgevoerd door de bedragen voor de investeringskredieten die deze
projecten financieren te verhogen met de overeenkomstige exploitatiebudgetten. In totaal met
ongeveer 1 miljoen euro™.

Er is in totaal € 787.000 nog niet aan projecten toegewezen binnen investeringskredieten onder
beheer van de teamleider I&A. Volgens de gepubliceerde begroting is € 846.000 in 2012 en verder
aan investeringskredieten rond zaakgericht werken toegewezen.

% Analyse in dit onderzoek en mail/telefonische uitleg door teamleider 1&A.
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Exploitatie

Voor de projecten in 2012 en verder is door de teamleider 1&A een begroting gemaakt van de
verhoging van de exploitatiekosten door projecten in 2012 en verder. Deze zijn samengevoegd en
opgenomen als verhoging van de exploitatiebegroting. Daardoor is rekening gehouden met de te
verwachtte verhoging van exploitatiekosten door beheer van meer ICT middelen (welke worden
verworven door de investeringskredieten).

Bezuinigingen

Er is een 15% taakstelling op formatie en exploitatielasten in 2010 opgelegd.. Deze taakstelling
bestaat uit 10% plus 5 fte. De taakstelling is voor wat betreft inkoopcontracten doorgegeven aan de
leveranciers. In het afdelingswerkplan gaat men uit van een drie jarige afbouw van formatie per
team/ functie. De realisatie van de taakstelling op de formatie is lastig, omdat het gaat om zeer
specifieke functies in een breed spectrum van salarisschalen. Er kan dan worden gedacht aan
gestuurde mobiliteit, maar omdat de afbouw plaatsvindt zonder formele reorganisatie is er geen
sprake van een sociaal plan, met de bijbehorende instrumenten.

5.2 Conclusies financién
Toewijzing investeringskredieten

De investeringskredieten welke voortkomen uit de voorjaarsnota ICT 2011 zijn toegewezen aan
concrete projecten, welk in lijn liggen met de omschrijving van het investeringskrediet.

De investeringskredieten welke doorlopen in 2012 en verder, worden gebruikt voor projecten welke
in lijn liggen van de omschrijving van het investeringskrediet en gestart worden of doorlopen in 2012
of verder.

De investeringskredieten welke worden opgevoerd als voortkomende uit een vervangingsinvestering
zZijn — voor zover reeds toegewezen- toegewezen aan projecten welke in lijn liggen met de aard van
de investering welke oorspronkelijk is gedaan. Gezien de voortschrijdende ICT techniek zijn dit altijd
modernere en andere ICT technieken dan die welke vervangen worden. De benaming geeft
daarmee wel aan voor welk ICT gebied het wordt ingezet, maar niet wat er precies voor wordt
gerealiseerd.

De indeling en omschrijving van investeringskredieten is daarmee gericht op verantwoording naar
de historie. De investeringskredieten worden ingezet voor projecten welke geheel of redelijk in lijn
liggen met de omschrijving van het investeringskrediet.

Doordat in het rekenblad waarmee de projecten van het 1&A team worden bestuurd de
investeringskredieten zijn verhoogd met de exploitatiebudgetten voor de projecten die uit deze
investeringskredieten worden gefinancierd, worden exploitatie en investeringsbudgetten vermengd.
Hierdoor is het niet meer goed mogelijk om de aansluiting te vinden tussen de formeel
goedgekeurde investeringskredieten en de investeringskredieten in het rekenblad waarmee de
financiering van projecten uit financieringskredieten wordt bestuurd.
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Risico oplopend niveau ICT investeringskredieten

Het risico bestaat dat indien zowel a) vervangingsinvesteringen uit het verleden automatisch worden
opgevoerd, b) additionele investeringskredieten voor concrete projecten (zoals vanuit de ICT
voorjaarsnota 2011) worden opgevoerd en c) deze additionele investeringskredieten na de
afschrijvingstermijn ook weer automatisch worden opgevoerd, het totale investeringsvolume op
termijn steeds verder stijgt.

Risico onvoldoende dekking nieuwe ontwikkelingen

Er is tevens een risico dat indien additionele projecten worden opgestart daar geen geld voor is in
de daarvoor nu reeds bestemde investeringskredieten. (We zien dus zowel een risico in het ‘vanzelf
steeds oplopen van investeringskredieten als het op kortere termijn ontbreken van dekking voor een
aantal ontwikkelingen die mogelijk op korte termijn worden opgestart.)

Wij zien de volgende mogelijke ontwikkelingen die onvoldoende gedekt kunnen zijn uit
investeringskredieten. Deze ontwikkelingen kwamen aan de orde in de diverse interviews en
documenten:.

1. Verdere ontwikkeling van Bring Your Own Device ontwikkelingen na de nu voorziene Proof Of
Concept™.

Verdere ontwikkeling van een samenwerkingssite na de nu voorziene Proof Of Concept™.
Single Sign On®’,

Social Media®®.

Eventuele extra kosten voor een SAN dat voldoet aan de gestelde eisen®®.

Beperking van single points of failure door bv. dubbel uitvoeren van firewalls of
serverruimtes®.

7. Aanschaf en invoering nieuw zaaksysteem®.

Voor dekking hiervan kan mogelijk gebruik worden gemaakt van de nog niet toegewezen
investeringskredieten, investeringskredieten voor zaakgericht werken, de bestaande begroting van
team en afdeling, of nieuwe investeringskredieten voor het jaar 2013 en verder.

ook wN

Samenvattende conclusies
Uitgaande van het normenkader komen wij tot de volgende samenvattende conclusies ten aanzien
van de financiéle aspecten van de ICT-functie.

% Project 4.4 Proof of Concept BUOD/CYOD/SYOD genoemd in Projectenportfolio 2012 1&A

%6 Project 4.2 Proof of Concept samenwerkingsomgeving (incl. Google Box) genoemd in Projectenportfolio 2012 I&A
> Als mogelijk vervolg op project 2.3 van Novell naar MS, ook in diverse interviews genoemd.

%8 0ok genoemd in de verschillenanalyse

%9 Gezien de discussie die nu met de leverancier wordt gevoerd over levering conform specificaties van het SAN

&0 Aanbevelingen dit rapport en mogelijk voortkomend uit Disaster Recovery Plan

®1 Een nieuw zaaksysteem zal nodig zijn om goed zaakgericht werken mogelijk te maken, zie in dit rapport de
paragrafen over digitalisering en zaakmanagement, de eerdere rapporten hierover van PWC en Lauret en
partners, en ook de verschillenanalyse die meldt dat generieke voorzieningen ontbreken waaronder
zakenmagazijn, processturing, documentgenerator en workflow.
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Volledigheid

Alle kosten zijn meegenomen in de begroting. Ook doorlopende kosten zijn meegenomen, zoals
exploitatiekosten of licenties. Kosten van projecten zijn die lopen of op korte termijn zullen lopen zijn
begroot. Projecten waarvan wordt verwacht dat zij na 2012 zullen starten zijn niet begroot. Daarmee
zijn wel de kosten van actuele kosten begroot, maar niet de kosten van projecten die erna zullen
volgen en waarvan nu reeds de contouren meer of minder zichtbaar worden.

Daarmee zijn de kosten volledig in zicht voor het verleden en de nabije toekomst, maar is er geen
volledig zicht op de kosten na het lopende jaar.

Inzichtelijkheid

Er zijn verschillende overzichten beschikbaar, zoals investeringskredieten, exploitatieresultaten,
formatieontwikkeling, projectenbegroting, afdelingsbudgetten.

Daarnaast doet men mee aan een ICT benchmark, waardoor inzicht ontstaat hoe het kostenpatroon
van de I&A functie zich verhoudt tot die van vergelijkbare organisaties.

Doordat de kosten van investeringen, exploitatie en formatie in verschillende overzichten worden
bijgehouden is er echter niet één overzicht beschikbaar met het integrale financiéle beeld van de
ICT kosten met hierin opgenomen de kosten van het team I&A. Aan de norm van inzichtelijkheid is
daarmee gedeeltelijk voldaan.

Tijdigheid

De informatie in de verschillende overzichten is tijdig beschikbaar, conform de rhytmiek van de
planning & control cyclus. Aan de norm van tijdigheid is daarmee voldaan.

Proactieve stuurbaarheid

Proactieve stuurbaarheid van de afdeling wordt in de eerste plaats gerealiseerd door een eigen
boekhouding in Excel. Deze biedt inzicht in de capaciteitsplanning (incl. inhuur), begroting en kosten
van projecten. Door de plateauplanning en de projectenplanning is duidelijk waaraan wordt gewerkt
en hetgeen is gepland. Daarnaast zijn de risico’s van de ICT functie in beeld gebracht, inclusief
beheersingsmaatregelen.

Voor de termijn verder dan een jaar zijn de projecten waarvan nu de contouren bekend zijn echter
niet geinventariseerd, geprioriteerd en ruw begroot.

Ook is de pro-actieve stuurbaarheid van de taakstelling voor formatie-reductie lastig te realiseren,
omdat het gaat om gespecialiseerde medewerkers met een brede range van functieniveaus. met
een laag natuurlijk en gepland verloop, en er geen middelen zoals in een sociaal plan kunnen
worden ingezet.

Aan de norm van proactieve stuurbaarheid is daarmee deels voldaan.
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5.3 Aanbevelingen financién

Wij doen de volgende aanbevelingen ten aanzien van het de financiéle aspecten van de ICT functie
van de provincie Drenthe.

Integraal overzicht
Zorg voor een meer geintegreerd overzicht c.q. inzicht in alle budgetten en kostenposten die te
maken hebben met de ICT functie:

a) investeringskredieten,

b) exploitatielasten (incl. formatie en inhuurkosten),

C) projecten: bestaande met uitputting en mogelijke projecten in de pijplijn of verdere toekomst
d) afdelingsbudgetten voor ICT

e) en risico’s.

Zorg daarbij voor een duidelijke en transparante toewijzing van investerings- en exploitatiebudgetten
aan projecten.

Sturing investeringskredieten ICT board

Bespreek in de ICT board de stand en inzet van de op te nemen investeringskredieten, en de
toewijzing van projecten aan investeringskredieten. Maak daarbij een keuze of investeringskredieten
wel of niet worden aangevraagd, en welk deel vervanging, en welk deel een diepte- of breedte
investering betreft. Indien vervangingskredieten niet kunnen worden toegewezen moet worden
overwogen ze ofwel naar achteren te schuiven ofwel ze te laten vervallen, bijvoorbeeld omdat het
ICT-goed niet meer in die vorm gebruikt wordt. Probeer daarbij in de omschrijving van de kredieten
zoveel mogelijk aan te sluiten bij datgene wat gerealiseerd gaat worden.

Stabiele lijn ICT investeringskredieten

Maak een overzicht van het investeringsvolume voor ICT per jaar, en probeer op een redelijk
stabiele lijn voor de totale investeringen voor ICT uit te komen. Nu zijn er pieken door de inhaalslag
voor ICT. Zo kan de ICT goed up-to-date worden gehouden, is er een hoge financiéle
voorspelbaarheid, kan externe inhuur voor het opvangen van de pieken worden verminderd, en is
de last voor het I&A team en gebruikers gelijkmatiger. De ICT ontwikkelingen zowel vanuit aanbod-
als vanuit vraagzijde gaan zowel op korte en langere termijn door; de investeringen zullen derhalve
hiermee gelijke tred moeten houden. Gebruik daarbij ook gegevens uit de beschikbare benchmark-
gegevens: hogere ICT kosten zullen ook meer voordeel voor de organisatie moeten betekenen.

Prioriteer ICT projecten komende 3-4 jaar

Begroot de mogelijke ontwikkelingen welke er op basis van gedachten binnen het I&A team en op
basis van de verschillenanalyse er mogelijk aan zitten te komen, prioriteer deze, maak
onderliggende relaties duidelijk en plan deze ontwikkelingen in de tijd, in relatie tot elkaar en op
basis van de prioritering vanuit de doelstellingen van de provincie. Daarmee kan een balans worden
gevonden tussen enerzijds de beperkte financiéle speelruimte van de provincie, het belang van een
stabiele en goed werkende infrastructuur, en de noodzaak van vernieuwing en bijdragen aan het
collegeprogramma.
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6. Resultaten Sourcing

6.1 Bevindingen sourcing

Tasksourcing
In de verschillenanalyse® wordt gesteld dat het de provincie ‘ontbreekt aan een eenduidig kader
(concernbrede sourcingstrategie)’.

Uit interviews blijkt dat in de praktijk voor ICT vooral specialistisch werk extern wordt gesourced.
Zo worden momenteel de volgende beheertaken geoutsourcet:

e technisch beheer databases en UNIX,

e applicatie virtualisatie,

o beheer autoCAD werkplekken en netwerk,
e beheer iPads,

e enin de toekomst beheer smartphones®).

Er wordt in dat verband gesproken van een feitelijke ‘tasksourcing’® strategie in de huidige situatie.
Daardoor moet de schaalbaarheid worden vergroot, de kwetsbaarheid worden gereduceerd en
resources gedeeld. Deze sourcingstrategie is momenteel niet uitgeschreven, maar dat zal nog
gaan gebeuren®. De ervaringen met het beleggen van extern beheer zijn positief. De kwaliteit is
gelijk of hoger, en de kosten zijn gelijk of lager. Zo is recent voor Wegen en Kanalen het beheer van
de AutoCAD stations inclusief het netwerk ervoor extern belegd bij een specialistische partij.

Hierdoor is de performance en stabiliteit sterk verbeterd, tegen lagere kosten .
Contractmanagement en leveranciersmanagement is in gang gezet®'.
Voor de ICT diensten zijn momenteel dienstenniveau’s afgesproken met de externe leveranciers®.

Shared Service Center

Er zijn ons geen documenten beschikbaar gesteld betreffende de ontwikkelingen rond een mogelijk
op te richten Shared Service Center Noordelijke Provincies. Wij vernamen dat het niet in eerste
aanleg om een ICT gerelateerd shared services center gaat.

62 verschillen analyse informatieplan 2010 — 2013, p.

% Interview codrdinator beheer en change manager

® Interview teamleider 1&A.

% Interview teamleider I&A

% 0.a. interview coordinator beheer en change manager en gebruiker Wegen en Vaarwegen
®7 Interview teamleider 1&A.

% Interview 0.a. teamleider I&A.
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6.2 Conclusies sourcing

Er is geen sprake van een formeel sourcingbeleid voor het I&A team, maar wel wordt feitelijk aan
tasksourcing gedaan, en worden ook veel projecten met behulp van externen uitgevoerd.

De vorming van een Shared Service Center zal ingrijpende gevolgen hebben. Deze zullen sterk
afhangen van de dan gevolgde insteek en uitgangspunten. Deze zijn nu nog niet bepaald. Het
spreekt voor zich dat de oprichting van een ICT Shared Service Center grote gevolgen zal hebben.
Onze ervaring met andere shared service centra laat zien dat het kan betekenen dat taken weer
worden geinsourcet, dat er meerdere standaarden worden ondersteund of soms juist minder
(rationalisatie), of dat taken verder worden geoutsourcet. Organisatorisch zijn er meerdere
mogelijkheden, waaronder centralisatie op een locatie, vorming van functionele deelteams op
meerdere provinciale locaties, of virtuele teams met grosso modo dezelfde standplaats als nu.

De accentverschuiving in de sourcing van ICT hulpmiddelen zal een accentverschuiving in de skills
(competenties, kennis, kunde ervaringen) betekenen van de ICT afdeling en van de ICT governance.
Bij het gereed maken van de organisatie hiervoor zal het noodzakelijk zijn hierop in te spelen. Er zal
regie gevoerd moeten worden over externe leveranciers, dienstenniveau’s intern (ROM&N, EOM&C,
WK en MO en FO). Raakvlakken en procesovergangen tussen geleverde diensten van verschillende
leveranciers zullen moeten worden afgestemd met interne gewenste dienstverlening, die ook aan
verandering onderhevig zal zijn.

6.3 Aanbevelingen sourcing

1. Sourcing strategie en organisatieontwikkeling in samenhang
De provincie is zich reeds goed bewust van het belang van regievoering, maar ook van de
dilemma’s die daarbij optreden. Het is één ding om een sourcing strategie op te stellen ,maar
een tweede om deze uit te voeren. De inhaalslag is nog niet klaar, de ICT dienstverlening moet
doorgaan en sourcing ontwikkelingen hebben impact op het werk van deskundige eigen
medewerkers. Wij bevelen daarom aan om de sourcing strategie te ontwikkelen in samenhang
met de gewenste organisatieontwikkeling van het 1&A team, zodat wenselijkheid en
uitvoerbaarheid hand in hand gaan. Belangrijke interne aandachtspunten daarbij zijn
formatieomvang, kennis en vaardigheden van de interne medewerkers, maar ook de noodzaak
om regie te voeren over beheeractiviteiten welke buiten de organisatie zijn belegd. En om de
mogelijkheid open te houden om innovaties in de toekomst door te voeren. Daarbij kunnen
leveranciers een belangrijke rol vervullen, maar de provincie zal zelf moeten kunnen blijven
beoordelen wat nieuwe mogelijkheden kunnen en zouden moeten betekenen voor de provincie.
Externe aandachtspunten zijn dat niet alleen moet worden gekeken naar de business case (nut
en noodzaak), maar ook naar de wil om samen te werken, de geloofwaardigheid van de
oplossing en het commitment van de deelnemers.

2. Doelarchitectuur en dienstenniveaus als basis
Om te bepalen welk beheer outgesourced kan worden, is het verstandig om daarin uit te gaan
van een beeld van de toekomstige te beheren infrastructuur en de daarvoor te leveren
dienstenniveaus aan de interne organisatie van de provincie. De externe leverancier zal immers
de dienstverlening aan de interne gebruikers hierop moeten afstemmen
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7. Resultaten Formatie, functies en competenties

7.1 Bevindingen formatie, functies en competenties

Ontwikkeling naar regieorganisatie

De I&A technisch beheer organisatie komt van een situatie waarin gebruikers op de eigen werkplek
werden ondersteund. Momenteel wordt veel op afstand beheerd en gewerkt met virtualisatie van
servers en desktops. Dat stelt andere eisen aan de technische vaardigheden en kennis van de
medewerkers. Er zullen steeds meer beheer taken geoutsourcet worden naar gespecialiseerde
partijen. Dit vergt weer andere vaardigheden: van het zelf uitvoeren van beheer naar het regisseren
van externe beheerpartijen®. In het Afdelingswerkplan 2012 wordt gesteld: ‘FO is druk bezig zich te
ontwikkelen naar een regieorganisatie’.

Kennismanagement

In het afdelingswerkplan is opgenomen dat voor wat betreft competenties en het kennisniveau van
de medewerkers voor 10 aspecten’® maatregelen nodig zullen zijn. Deze maatregelen hebben
betrekking op relationele kennis, functionele kennis en technische kennis. Daaronder valt ook regie.
Dit laat zien dat het management van de afdeling FO en de teamleiding van I&A zich ervan bewust
zijn dat ontwikkeling en verandering van de afdeling voor verschillende aspecten maatregelen
vereisen. Ook per individu is inzicht in huidige vaardigheden en competenties’*.

Belangrijke en centrale documenten zoals bedrijfsarchitectuur BARD zijn voornamelijk opgesteld
door externe partijen, het I&A team beschikt niet over een business architect’.

Beheerprocessen

Beheerprocessen zoals het incidentproces, het changeproces en het configuratieproces zijn eind
vorig jaar tegen het licht gehouden en verbeterd. Eerder is ITIL deels ingevoerd maar dit heeft niet
beklijft. Er is echter bv. geen Change Advisory Board. De tactische processen zoals performance-
en servicemanagement zijn nog niet ingericht. VVoor dit jaar is het I&A team voornemens om (KPI)
indicatoren te benoemen”. Er is geen service level agreement voor de beheer diensten
afgesproken, en er is geen verantwoordelijke voor demand management binnen de provinciale
organisatie aangewezen.

Het applicatiebeheer van DMS en MIToffice MDM wordt uitgevoerd door 8 interne medewerkers en
valt onder het team Documenten van de afdeling FO™. Zij houden zich voor ¥ van de tijd bezig met
nieuwe projecten.

% Interviews teamleider 1&A en manager FO

70 Afdelingswerkplan 2012, afdeling facilitaire ondersteuning, pagina 21.
" Interview manager FO.

2 Interview teamleider I&A.

3 Interview teamleider 1&A.

™ (en derhalve niet onder het team 1&A of een andere afdeling).
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Functioneel beheer
Het functioneel beheer voor de digitaliseringsprojecten (DMS Docbase en MITOffice) is nog niet in
de organisatie bekend of ingeregeld. Hiervoor is wel een project gestart en lopende”.

Er is vanuit het perspectief van de gebruikers niet altijd voldoende aandacht voor het laten landen
van nieuwe systemen bij de gebruikers. Dit heeft een relatie met communicatie en veranderkundige
aspecten. Dit heeft zowel betrekking op het I&A team, de gebruikers als het management. Bij het
project NDW was onvoldoende technische kennis aanwezig om de juiste vertaalslagen te maken
van functionele eisen naar een technische invulling™.

Werkdruk
In diverse interviews wordt gemeld dat de werkdruk hoog ligt. Onzes inziens heeft dit mede te
maken met een aantal aspecten welke de werklast verhogen, zoals:

a. Het onderhouden van meerdere omgevingen zoals Novell en Microsoft, met bijbehorende
integratieproblemen

b. Het grote aantal projecten welke de infrastructuur aanpakken, welke alle daarna beheerd
moeten worden, met het meeste werk vlak na de overdracht. Zowel het project zelf als het
beheer erna levert werk op.

c. De gewenste en ingezette formatiereductie

d. De voor velen nieuwe technieken die nu worden ingevoerd.

e. Het grotendeels niet zijn ingevoerd van ITIL processen, waaronder problem management
dat zich richt op het structureel verminderen van incidenten

f. Diverse praktische problemen, zoals oude versies van software, een niet opgeleverd SAN,
onvolledige applicatie virtualisatie, niet goed werkend remote beheer. etc.

Aan al deze aspecten wordt gewerkt. Het is derhalve te verwachten dat de werklast in 2013 wat zal
afnemen.

Deze bevindingen worden ondersteund door het Medewerker TevredenheidsOnderzoek van januari
2012. Hierin komen vooral als positief of zeer positief naar voren:

e Samenwerking met collega’s

e Zelfstandigheid

e Wijze van leidinggeven door de direct leidinggevende

e Ontplooiing, benutten capaciteiten, afwisseling in het werk
e Beoordeling

> Interview functioneel beheerder digitalisering

76 Zie bijvoorbeeld: Onderzoek project de Nieuwe Digitale Werkplek, Mei 2011, Bensink Consultancy, p.11
“Tijdens het project wordt er geworsteld met het maken van de vertaalslag van functionaliteit naar de techniek.
lemand die de technische mogelijkheden maar ook onmogelijkheden doorziet kan weloverwogen keuzes
maken en de verwachtingen managen met betrekking tot de resultaten. Er is nu niemand die de vertaalslag
concreet heeft uitgevoerd. “
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Als negatief werden beoordeeld:

o Meer werk te doen dan ik aankan

e Werk regelmatig onder tijdsdruk

e Resultaatgerichtheid

e Leiding laat zien dat veel wordt verwacht

e Duidelijke organisatiedoelen

e Financiéle doorgroei, beloningssysteem

e Arbeidsbemiddeling bij herplaatsing of ontslag
e Vermoeidheid na werkdag

e Motivatie

Dit onderzoek ondersteunt het beeld van een hoge werkdruk ook met een objectieve meting van de
subjectieve gevoelens van de medewerkers, ook in verhouding tot andere organisaties.

Zie voor een mogelijke verklaring ook de volgende paragraaf
Omvang formatie

Over de omvang valt verder het volgende te melden. Berenschot verrichtte in de periode december
2009 een benchmark over het ambtelijk apparaat van de provincies over het begrotingsjaar 2009.
De rapportage vond plaats in januari 2010. In dit rapport wordt ingegaan op de totale formatie, de
overhead en de relatieve verschillen tussen de provincies. Als we in deze rapportage kijken naar de
overheadkosten per fte van Informatisering en Automatisering (I&A), dan zien we dat het
gemiddelde van de provincies 4,9% bedroeg, waarbij de kwartielscore aan de onderkant 4,7 %
bedroeg. (De kwartielscore wil zeggen dat een kwart van de provincies een score heeft die lager is
dan deze score). De Provincie Drenthe heeft voor I&A 5,1% overheadformatie. Dit percentage lijkt
dus — deze cijfers volgend- in lijn te liggen met het gemiddelde voor alle provincies, alhoewel wat
aan de bovenkant. Als daarbij echter in ogenschouw wordt genomen dat Drenthe 5% minder
formatie per inwoner heeft indien wordt vergeleken met andere provincies met een laag inwoner
aantal, is de 5,1% geheel in lijn met het gemiddelde van de provincies.

Nadere analyse van de formatie in het I&A team van de provincie Drenthe moet dit beeld echter
nuanceren. In 2009 was de omvang van I&A 27,3 fte. Nu bedraagt de omvang 29,2 fte’’. Van deze
29,2 fte zijn echter 8,2 medewerkers welke zich bezighouden met Cartografie, GIS analyse en —
advies, en coordinatie ervan®. Dit zijn geen klassieke I&A taken. De klassieke I1&A taken bedragen
slechts 21,0 fte, overeenkomend met 3,9%. Er wordt hiernaast veel gebruik gemaakt van externe
inzet van deskundigen voor het uitvoeren van ICT projecten.

" Dit zou, met de omvang van de formatie in 2009, uitkomen op 5,4% van het totaal.

8 Bovenop de 9,2 fte voor cartografie, tekenen, GIS analyse zijn ook medewerkers belast met beheer van de
GIS systemen en database.
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7.2 Conclusies formatie, functies en competenties
ITIL

De beheerprocessen zijn (nog) niet conform ITIL” ingericht. Eerder is al een invoering gestart, maar
deze heeft niet bekilijft.

Beheercapaciteit

Wij hebben de indruk dat er spanning zit in de huidige situatie tussen datgene wat beheerd moet
worden en de capaciteit die daarvoor beschikbaar is, Er zijn meerdere factoren in de huidige opzet
die de werkdruk verhogen. Een deel hiervan wordt in lopende projecten aangepakt. Indien deze
projecten succesvol zijn, zou dit betekenen dat de werkdruk in 2014-2015 vermindert.

Het is onzeker of de hoeveelheid formatie van de I1&A te hoog of onvoldoende is. Uitgaande van de
benchmark van 2009 lijkt de formatie licht aan de hoge kant (3 fte meer dan het gemiddelde). Indien
de andere provincies echter cartografie en tekenen en GIS analyse niet onder de formatie van het
I&A team rekenen, zou de formatie duidelijk onder het gemiddelde zijn, dan zou dit 5 fte te weinig
zijn ten opzichte van de gemiddelde formatie als onderdeel van de gehele formatie. Een
complicerende factor hierbij is dat het I&A team bezig is met een inhaalslag en wij de indruk hebben
dat relatief veel beheer en project taken worden uitbesteed.

De werkdruk is hoog, hetgeen negatieve gevolgen heeft voor o0.a. motivatie. De onderlinge
samenwerking, zelfstandigheid, en de wijze van leidinggeven door de direct leidinggevende van het
I&A team is daarbij van steun.

Sourcing en competenties

Indien de ingezette lijn qua sourcing wordt doorgezet zal dit ingrijpend andere kennis, ervaring en
vaardigheden eisen van de medewerkers. De huidige formatie heeft deze nu niet in de mate die dan
nodig zal zijn. Er is een organisatieontwikkeling in gang gezet om deze slag zoveel als mogelijk te
maken. Wij hebben daarover geen uitgewerkte plannen voor aangetroffen. Het is niet bekend of dit
voldoende zal zijn. Logischerwijze zal dit niet eenvoudig blijken.

Functioneel beheer
De verbeterpunten aangaande de inrichting van functioneel beheer zijn onderkend en krijgen
inmiddels gestalte in het kader van een verbeterproject.

" Information Technology Infrastructure Library, meestal afgekort tot ITIL, is ontwikkeld als een referentiekader
voor het inrichten van de beheerprocessen binnen een ICT-organisatie .
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Samenvattende conclusies

Bijdrage functioneel beheer aan procesondersteuning primaire processen en sterke ICT-functie
Het huidige functioneel beheer staat qua structurering en procesmatige opzet nog in de
kinderschoenen. (Dit is onderkend en er is een project gestart met als doel dit te verbeteren.)

Effectief en efficiént beheer
het huidige beheer van ICT is nog niet optimaal efficiént en effectief. Daarvoor zijn meerder
oorzaken aan te wijzen.:

e Het onderhouden van meerdere omgevingen

e Het grote aantal lopende projecten

e De voor velen nieuwe technieken.

e Het nog beperkt werken volgens ITIL, waaronder problem management
e Diverse praktische problemen met de bestaande infrastructuur.

Al deze aspecten hebben aandacht en er zijn projecten gedefinieerd om hierop verder te verbeteren

Vaste formatie in omvang en competenties

De vaste formatie heeft waarschijnlijk voldoende omvang om het beheer op middellange termijn uit
te voeren, zeker indien de trend van tasksourcing wordt doorgezet. Deze conclusie is onzeker
gezien de opname van cartografie/GIS in de formatie van het I&A team. Het I&A team kent
waarschijnlijk een forse werkdruk gezien de huidige inhaalslag. Ze heeft nu nog onvoldoende
competenties om een regieorganisatie goed vorm te geven.

Beschrijving en bewaking van producten, diensten en serviceniveaus
De contracten met externe leveranciers worden bewaakt en bestuurd, de dienstenniveaus aan de
interne organisatie zijn onvoldoende beschreven.

De organisatie van het functioneel beheer
Het functioneel beheer in de organisatie is nu onvoldoende vormgegeven en belegd. Er is een
project hiertoe gestart.

Bekwaamheid van de ICT functie om nieuwe ontwikkelingen snel gestalte te geven en te beheren.
Doordat er in processen en infrastructuur nog een inhaalslag moet worden gemaakst, is het lastig om
nieuwe ontwikkelingen snel vorm te geven door de beperkte capaciteit en omdat een aantal inhaalslagen
nog niet gereed zijn die nodig zijn om hierop voort te bouwen.
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7.3 Aanbevelingen formatie, functies en competenties

Betrek ICT beheer

Overweeg ook om daar waar ICT gerelateerde projecten leiden tot veranderingen in beheerlast bij
I&A (bijv. applicatiebeheer en operationeel beheer (w.o. de verantwoordelijkheid voor de
beschikbaarheid van de applicatie) PSA-documenten en Projectplannen te (doen) accorderen door
ICT-Board, Opdrachtgever en I&A-team.

Stel ontwikkel-strategie op voor afdeling

Stel een strategie en in het verlengde daarvan een plan op voor de ontwikkeling van het huidige 1&A
team naar een 0.a. meer op regie gerichte organisatie. Neem daarin ook de 10 maatregelen mee
uit het bestaande Afdelings Werk Plan 2012. Werk deze aanpak hierna uit tot een plan met
aandacht voor opleiding, overleg, communicatie, kennismanagement, opbouw en formatie, proces,
en de relatie met sourcing.

De huidige beheerders hebben een jarenlange ervaring met diverse producten uit de Novell familie.
Het zal voor hen een omschakeling vergen om over te stappen op andere technieken. Deze
overstap zal naar verwachting een positief effect hebben op doelmatigheid van het beheer,
doeltreffendheid van de ICT voorziening en de toekomstvastheid .

ITIL

Zorg dat in het verlengde van de stap die is gemaakt op technologisch gebied ook de
beheerprocessen een stap voorwaarts maken. Start daartoe (wederom) een traject om te komen tot
toepassing van ITIL principes bij de inrichting van de beheerprocessen. ITIL is een
referentieraamwerk dat aangeeft hoe het beheer het beste kan worden ingericht. Het wordt in
Nederland en daarbuiten breed toegepast om ICT beheerprocessen te professionaliseren en
structureren. Ook is het mogelijk om een deel van het beheer op termijn te automatiseren, denk
bijvoorbeeld aan het proces voor het aanmaken van een gebruiker.

Functioneel beheer

Geef voldoende prioriteit aan het ingezette project om het functioneel beheer te beleggen in de
organisatie. Volg ook dit project in de ICT board. Het is van groot belang om het beheer van
belangrijke ICT systemen in de organisatie te borgen en te structureren.

Omvang en werkdruk

Verricht een kleine benchmark voor de formatie van het I&A team met andere provincies om vast te
stellen hoe groot de formatie van de I1&A afdeling is, en welke taken hierin worden ondergebracht,
en normaliseer daarbij naar de taken binnen de I&A team .

Verricht medio 2013 een evaluatie van de werkdruk voor het I&A team. Daarin kan dan worden
meegenomen hoe de verschillende ontwikkelingen (vele projecten, verbeteringen ICT infrastructuur,
ITIL processen, formatiereductie, etc.) hun beslag hebben gekregen en hoe daarmee op dat
moment het beste kan worden omgegaan.
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8. Verdieping onderzoek: digitalisering en zaakgericht werken

8.1 Onderzoeksvraag

Binnen het onderzoek naar de Staat van de ICT is een verdiepend onderzoek gedaan naar
zaakgericht werken. Centraal stonden daarbij de volgende onderzoeksvragen:

e Watis in de toekomst nodig qua systemen rond digitalisering en zaakmanagement om de
ambities van de Provincie Drenthe zoals 0.a. neergelegd in de plateauplanning waar te
maken?

e Welke stappen moeten daarvoor worden gezet?

Dit deel van het onderzoek heeft derhalve niet primair een audit karakter, maar is primair gericht op
de gewenste en noodzakelijke stappen in de toekomst. Achtereenvolgens zullen we ingaan op een
beschrijving van de huidige situatie en daarna op onze bevindingen. We eindigen met conclusies en
aanbevelingen, gerangschikt rond 5 aanbevelingen.

8.2 Beschrijving huidige situatie

Digitalisering Drenthe

In 2008 is de Provincie Drenthe gestart met het project Digitalisering Drenthe. De belangrijkste
doelstelling indertijd was om de processen® te digitaliseren. Dit project Digitalisering Drenthe, is in
juni 2011 overgegaan in Digitalisering Drenthe Il, op aanbevelen van het onderzoek van Louweret
en Partners.

Op dat moment waren de volgende processen opgeleverd:

1. Facturenverwerking
Subsidie verstrekken
Adviseren plannen
Uitvoeren van werken
Bezwaar en Beroep
GS/PS

P-dossiers

© No gk wN

Postproces

8 Bij het digitaliseren van processen is uitgegaan van de provinciale processen zoals deze door het IPO zijn
beschreven.
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Het project Digitalisering Drenthe 1l is beoogd om op 1 juli 2012 af te worden gerond. Op dat
moment moeten alle gestructureerde en niet-gestructureerde processen (behoudens bedrijfsvoering)
gedigitaliseerd zijn. Momenteel wordt gewerkt aan implementatie van de laatste processen®:

¢ Kennisintensieve processen (KIP); Dit betreft alle niet gestructureerde processen. Conform de
planning opgenomen in het projectplan DDII, waren deze processen beoogd live te gaan eind
september / begin oktober 2011. Op dit moment werken een tweetal teams met het KIP-proces.
In de komende weken vindt de evaluatie plaats, waarna de uitrol plaats gaat vinden. De
evaluatie richt zich overigens vooral op de vraag hoe de uitrolstrategie eruit komt te zien, niet op
de vraag of het proces in deze vorm uitgerold dient te worden.

e P&O: Dit betreft de ondersteuning van de 23 P&O-processen. Deze processen waren beoogd
live te gaan gelijk met de KIP processen. De dossiers zijn reeds gedigitaliseerd. Op dit moment
worden de processen getest. De beoogde live gang is eind maart gepland.

e VTH: VTH was beoogd om in februari 2012 in productie genomen te worden. Momenteel is men
in het stadium waarin het proces gebouwd wordt. Tevens wordt onderzoek gedaan naar de
mogelijkheden van de koppeling tussen het huidige primaire systeem (MPM-WFM) en DocBase

e Subsidies Il: Dit betreft een vereenvoudigde versie van het subsidieproces dat momenteel al
digitaal wordt ondersteund door DocBase. Met name de workflowondersteuning wordt
verwijderd. Subsidies was beoogd om in februari 2012 in productie genomen te worden. Op dit
moment is Subsidies gepland live te gaan in mei van dit jaar.

Het proces Inkoop, dat ook onderdeel uitmaakte van DDII, is begin van dit jaar opgeleverd.

Applicaties

Het digitaal werken wordt ondersteund door DocBase , in combinatie met MitOffice. MitOffice is een
documentengenerator op basis van sjablonen, die geintegreerd is met DocBase. DocBase is van
oorsprong primair bedoeld voor documentenopslag, een zogeheten document management system
(DMS) en wordt geleverd door de firma Acanthis Document Solutions.

81 Projectplan Digitaal Drenthe I, versie 1.2, 20-07-2011
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Organisatie

De ambities van de provincie zijn gegroeid in de tijd. Beperkte de ambitie in 2008 zich tot het digitaal
ondersteunen van de werkprocessen, inmiddels is deze ambitie uitgegroeid naar zaakgericht
werken. Deze ambities zijn vastgelegd in een plateauplanning®. In het plateau “Digitale
Werkprocessen”, zijn de volgende ambities opgenomen:

o realiseren zaakgericht werken, hieronder vallen het inrichten van een zakenmagazijn, inrichten
zaaksturing, herinrichten van de reeds gedigitaliseerde processen conform zaakgericht werken
principes;

e inrichten en uitbreiden van het digitaal loket, startend met subsidies;

¢ informatiebeveiliging: verbeteren van het beveiligingsniveau;

¢ informatiebeleid- en architectuur: vernieuwing van het informatiebeleid en inbedding van de
architectuur.

Dit verdiepend onderzoek heeft zich met name gericht op het eerste punt: de realisatie van
zaakgericht werken.

8.3 Bevindingen digitalisering

Digitalisering Drenthe

De Provincie heeft de afgelopen jaren een belangrijke stap gemaakt met het digitaliseringsproject.
Van een organisatie die voor het grootste deel op papier werkte, is de overstap gemaakt naar
digitaal werken. Uit interviews en documenten blijkt dat dat niet zonder slag of stoot is gegaan.
Tegelijkertijd lijkt het traject nu wel behoorlijk op stoom. Ondanks het feit dat geen van de processen
conform de planning van het projectplan Digitalisering Drenthe 1l zijn opgeleverd, wordt de beoogde
deadline van 1 juli 2012 wel gezien als een harde deadline. Men verwacht de resterende processen
voor die tijd in productie genomen te kunnen hebben. Voor een tweetal van de overgebleven
processen zijn daarbij de volgende kanttekeningen te plaatsen:

Kennis Intensieve Processen (KIP)

o KIP is een andersoortig proces dan de processen die tot op heden zijn gedigitaliseerd, omdat
het alle niet-gestructureerde processen betreft. De wijze waarop DocBase gebruikt wordt in
deze processen is van een andere aard. Er wordt aangegeven dat er meer behoefte zou zijn
aan een applicatie die als een “samenwerkingsomgeving” kan werken (vergelijk Sharepoint).
DocBase kan echter niet voorzien in deze behoeften, en levert dus potentieel bottlenecks op in
uitvoering van de werkzaamheden.

e De scope va de KIP processen heeft betrekking op een zeer groot aantal niet-gestructureerde
processen in alle primaire afdelingen. Wij hebben geen overzicht gekregen van de vraag
hoeveel processen het betreft, maar wij vermoeden dat de omvang ervan aanzienlijk zal zijn.
Het KIP proces zal bij uitrol door alle provinciale medewerkers gebruikt worden. Het uitrollen
van KIP heeft daarmee een aanzienlijke impact op de organisatie.

8 Digitaal Nieuwe Stijl Uitvoeringsplan 2010-2011, mei 2010
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e Omdat alle niet-gestructureerde processen middels KIP afgehandeld dienen te worden, is het
proces alleen op een zeer hoog niveau voorgedefinieerd. Vanuit verschillende interviews komen
geluiden dat medewerkers het KIP-proces “misbruiken” om de meer complexe gestructureerde
processen in DocBase te omzeilen.

VTH

o Deze processen worden straks onderdeel van de RUD en worden daarmee buiten de
provinciale organisatie geplaatst. Omdat dit een nieuwe situatie betreft, waarin opnieuw
gekeken zal gaan worden hoe de technische ondersteuning van het proces eruit zal gaan zien,
heeft VTH een groot risico van desinvestering in zich. De kans is klein dat DocBase gekozen zal
worden als ondersteuning van de werkprocessen binnen de RUD

e Onder meer vanwege bovenstaande reden, is ervoor gekozen om medewerkers voor de
uitvoering van de werkprocessen zoveel mogelijk te laten (blijven) werken in WFM-MPM. De
WABO-medewerkers werken reeds in MPM. Voor de overige kennisgebieden is de verwachting
dat ondersteuning voor hun werkprocessen in zeer korte tijd in MPM gebouwd zou kunnen
worden. Of deze processen in MPM gebouwd gaan worden, of in DocBase zouden gaan
werken, moet nog besloten worden.

De bedoeling is dat er vanuit MPM een koppeling naar DocBase wordt gerealiseerd voor
ondertekening en archivering van de documenten. In theorie wordt daarmee een desinvestering
(deels) voorkomen. Deze koppeling is echter nog niet gerealiseerd, en er is ook nog niet
besloten of hij daadwerkelijk gebouwd gaat worden. Momenteel wordt in kaart gebracht hoe de
koppeling moet worden gebouwd, wat de kosten zijn etc. In interviews wordt aangegeven dat
men vertrouwen heeft in het bouwen van de koppeling. Tegelijkertijd blijkt in de praktijk vaak dat
koppelingen een zwakke schakel zijn. Zeker in een situatie waarin de ondersteuning van de
leverancier zeer mager is en er binnen de organisatie weinig ervaring is met het bouwen van
koppelingen met DocBase (alleen naar het facturatie-systeem is tot op heden een koppeling
gelegd), heeft deze koppeling een risico op vertraging en desinvestering in zich.

Techniek

DocBase is primair een document beheer systeem (DMS). In de afgelopen jaren heeft men
gepoogd het systeem mee te laten groeien met de ambities van de organisatie. DocBase wordt nu
ook gebruik als een soort zaakmanagement systeem met beperkte procesondersteuning. De
pogingen om de procesondersteuning op te rekken naar workflowondersteuning is verkeerd
uitgepakt. Dat wordt nu teruggedraaid. Tevens is men bezig om de Oracle Database in te richten en
geschikt te maken als Records Management Applicatie (RMa) (DocBase kent deze functionaliteiten
niet), zodat men substitutie kan aanvragen (dat wil zeggen: digitaal archief wordt leidend i.p.v.
papieren archief).

In diverse interviews wordt aangegeven dat men het gevoel heeft dat DocBase aan de toppen van
zijn kunnen zit. Het feit dat DocBase niet geschikt is voor zaakgericht werken, werd ook al
geconcludeerd door PWC in 2009.
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Mogelijk omdat DocBase oneigenlijk wordt ingezet, maakt dat het daardoor als ongebruiksvriendelijk
wordt ervaren:

Er ontbreken basale, fundamentele functionaliteiten (of deze zijn niet / slecht ingericht, dat is
niet uit het onderzoek gebleken): voorbeelden hiervan zijn dat het nu niet mogelijk is een zaak
te kunnen afsluiten, bij registratie van een document moet handmatig de datum van die dag
worden ingevoerd, etc.

Het werken met het pakket is omslachtig: er zitten veel “extra schermen” in, het feit dat de
gebruikershandleiding van een enkelvoudige inkoopproces 60 pagina’s beslaat is veelzeggend.
Het bereiken van zeer veel gebruikte functionaliteiten als de inbox voor openstaand werk, kost
4-5 muisklikken na openen van de applicatie. Het openen van een reeds opgeslagen document
voor mutatie kost zeker tien muisklikken. Gebruikers geven aan veel te moeten klikken en zijn in
sommige gevallen zelfs overgegaan tot het linkshandig gebruiken van de muis i.p.v.
rechtshandig vanwege RSI-klachten

Gebruikers geven aan dat de applicatie niet intuitief werkt: een voorbeeld hiervan is dat de
terminologie die wordt gebruikt in de applicatie om functionaliteiten aan te duiden niet wordt
begrepen door gebruikers

Gebruikers geven aan meer tijd kwijt te zijn met het uitvoeren van handelingen dan voorheen,
ook als zij al geruime tijd werken met de applicatie. Dat heeft te maken met alle bovenstaande
redenen. Ook worden daardoor snel fouten gemaakt.

Er lijken ook onderliggende technische problemen te zijn:

Het genereren van een document op basis van een sjabloon in Mitoffice vanuit DocBase duurt
zo’n 10-20 seconden.

Gebruikers zijn huiverig bij gebruik van Mitoffice omdat de applicatie nog wel eens wil vastlopen
bij het opmaken of opslaan van een document, waardoor data verloren gaat.

Gebruikers lijken zich neer te hebben gelegd bij de situatie en proberen er zoveel mogelijk omheen
te werken (“work arounds”). Met name de klachten ten aanzien van de technische problemen wordt

niet herkend en zijn ook niet bekend bij 2° en 3° lijn suppor

%3,

8 Email van 3° lijn beheerder systemen en netwerken 28 februari
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Organisatie: ambities en zaakgericht werken
De provincie heeft de ambitie om zaakgericht te gaan werken, en is bezig om stappen op dit vlak te
gaan zetten. De volgende zaken vallen daarin op:

In het Uitvoeringsplan Digitaal Nieuwe Stijl 2010-2011 staan vele projecten genoemd die te
maken hebben met de voorbereidingen voor de organisatie om zaakgericht te gaan werken. Uit
het onderzoek bleek veel onduidelijkheid over de status van deze projecten. Men vermoedt dat
de projecten nooit gestart zijn;

De projecten die gedefinieerd zijn in dit Uitvoeringsplan, zijn erg technisch en instrumenteel van
aard. Ze richten zich op zaken als: inrichten van een zaakmagazijn en berichtencentrale. Het
besef dat zaakgericht werken in de eerste plaats een verandertraject waarvoor het ontwikkelen
van een visie een belangrijke vereiste is, blijkt niet uit de doelstellingen van de gedefinieerde
projecten;

De projecten die gedefinieerd zijn, lijken vooral voort te borduren op de huidige applicaties en
onderliggende techniek. Dat blijkt ook uit het “Plan van aanpak zaakgericht werken —
blauwdruk” (d.d. 12 januari 2012), waarin primair gekeken wordt hoe de bestaande ingerichte
processen geschikt gemaakt kunnen worden voor zaakgericht werken;

Veder blijkt dat er wel degelijk diverse projecten lopen die gaan over zaakgericht werken of
gerelateerd zijn aan zaakgericht werken (zoals bijv. het project dat moet leiden tot substitutie,
inrichting van het KCC etc.). Deze projecten vallen echter onder aansturing van verschillende
projectleiders op verschillende plekken in de organisatie.

In de verschillenanalyse wordt gesteld dat er ‘grote interpretatieverschillen zijn m.b.t.
zaakgericht werken’ en dat ‘een eenduidig beeld over wat dit nu behelst noodzakelijk is’, en dit
ook ‘exact de opdracht is van het project Zaakgericht Werken, dat in 2012 op de planning staat’.
Ook wordt gemeld dat de ‘Pilot meldingen openbare ruimte’ van het programma dienstverlening
ook inzicht geeft in de aard van zaakgericht werken, maar dat ‘de samenwerking tussen de
twee projecten niet geformaliseerd is’.
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8.4 Conclusies en aanbevelingen digitalisering
1. De provincie Drenthe heeft een belangrijke stap gezet op het vlak van digitalisering

Van een organisatie in 2009 die praktisch alleen op papier werkte, naar een organisatie die het gros
van de inhoudelijke processen digitaal athandelt, is een enorme stap. Zeker gezien alle hobbels die
genomen zijn onderweg. Het risico bestaat nu om te blijven hangen in alles wat niet goed is gegaan
en niet bereikt is en te vergeten dat wat er wel bereikt is. Voorkomen moet echter ook worden dat
het project Digitalisering Drenthe |l als het ware blijft “voortkabbelen”.

Aanbevelingen:

e Rond het project Digitalisering Drenthe Il af en draag het project over aan de staande
organisatie. Maak dit moment zichtbaar in de organisatie.

e Zorg dat in deze fase van afronding van DDII de focus alleen ligt op het behalen van de
doelstellingen zoals in het projectplan genoemd staan, en voorkom dat aanpalende
initiatieven en projecten binnen het project opgestart worden (zoals zaakgericht werken)

e Sta bewust stil bij wat er wel bereikt is, niet alleen bij wat er (nog) niet bereikt is. Deel met
de organisatie wat er wel bereikt is, en besteed daarnaast aandacht aan de volgende
stappen in de ambitie

2. Gebruik applicaties die passen bij de ambities van de provincie

DocBase is indertijd gekocht primair met de ambitie om werkprocessen te digitaliseren. Die
doelstelling is nu (grotendeels) behaald. De ambities die de organisatie nu heeft, passen niet meer
binnen dit systeem. DOCbase is maximaal uitgenut binnen de mogelijkheden die het in zich heeft.
Technisch is het niet erg stabiel en functioneel lastig te bedienen. De provincie heeft, op hoofdlijnen,
behoefte aan een stabiele en volwassen applicatie die in zich heeft:

e Volwassen functionaliteiten voor documentbeheer en zaakgericht werken (dit betekent
zowel DMS als zaakmanagement systeem functionaliteiten)

e Mogelijkheden om tot substitutie over te gaan, goede digitale archivering conform relevante
wetgeving (Rma)

Bovenstaande is een zeer algemene beschrijving van de functionaliteiten die de applicatie zou
moeten dekken. Gezien het ontbreken van een duidelijk omschreven ambitie, is het op dit moment
niet mogelijk om gedetailleerder hierop in te gaan.
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Aanbevelingen:

o Rond DDII af, maar ga geen ontwikkeltrajecten meer aan in DocBase
e Start een traject om te komen tot een goede keuze van een zaakmanagement systeem.
Succesfactoren daarbij zijn:

o Gauit van een duidelijke visie wat het moet opleveren

o Ga actief op zoek naar ervaringen van andere provincies en gemeenten. Betrek
daarbij ook de gedachten en standaarden die in het verlengde van NORA —
GEMMA architecturen zijn ontwikkeld.

o Oriénteer op de markt van DMS’en en zaaksystemen en anno 2012. Zaaksystemen
hebben sinds 2008 een aanzienlijke ontwikkeling doorgemaakt.

o Onderzoek wat de technische mogelijkheden zijn om de huidige
documentendatabase te gebruiken als basis voor het koppelen met een nieuw
zaaksysteem. Dit kan het best in overleg met leveranciers van zaakmanagement
systemen.

o Betrek hierbij de ontwikkelingen die nu lopen ten aanzien van het gereed maken
van de Oracle Database voor substitutie.

3. Sta stil bij uitrol twee processen in de organisatie

Momenteel worden er nog een viertal processen gedigitaliseerd. Met name voor de processen VTH
en KIP zitten er substantiéle risico’s in de uitrol die onzes inziens niet opwegen tegen de ambitie om
iedereen voor alle handelingen digitaal te laten werken.

Aanbeveling: Stop de uitrol van KIP en VTH. Hoewel wij in het onderzoek niet in detail uitgezocht
hebben wat de consequenties zouden zijn van het niet uitrollen van deze twee processen, verwachten
wij dat een volledige afweging in het nadeel van een doorzetten van de uitrol zal uitpakken. In overleg
met de projectleider, key-users en beheerders zou gekeken moeten worden naar

¢ De te verwachte inspanningen en activiteiten die nu nog nodig zijn om de processen in
DocBase te digitaliseren en naar live gang te brengen (in geval van VTH richt deze zich met
name op de koppeling DocBase/MPM-WFM, in geval van KIP richt deze zich met name op
de impact van de uitrol);
o Welke risico’s die activiteiten met zich meebrengen en hoe groot die risico’s zijn.
o De vraag of deze risico’s en inspanningen opwegen tegen de baten voor processen en gebruikers.
e De consequenties van eventuele niet-live gaan van de processen.

Wij denken dat voor VTH de voordelen van digitalisering sec niet opwegen tegen de inspanningen
om het systeem te bedienen, zeker in het licht van de voorgenomen uit huis plaatsing van de
processen.

Voor de KIP processen zien we dat de impact op de organisatie groot zal zijn, maar zien we dat het
huidige systeem niet genoeg basis geeft om eenvoudig, snel en betrouwbaar zaakgericht te werken
voor de KIP processen.
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4. Zaakgericht werken integraal oppakken

Momenteel lopen er op diverse vlakken projecten betreffende zaakgericht werken. Deze projecten
worden aangestuurd door verschillende projectleiders, waarbij niet altijd helder is of men van elkaar
weet wat men doet. Verder valt op dat de projecten die lopen, behoorlijk instrumenteel en technisch
worden aangevlogen. Onduidelijk is vanuit welke overkoepelende visie op zaakgericht werken men
nu werkt.

Aanbeveling: rond het project Digitalisering Drenthe Il en alle lopende vooronderzoeken naar
zaakgericht werken op korte termijn af. Start geen nieuwe projecten!

Verzamel alle tot op heden gestarte initiatieven / aanbevelingen en resultaten op gebied van
zaakgericht werken. Dit geldt voor alle lopende projecten (zoals bijv. KCC) en reeds afgeronde
vooronderzoeken (zoals de twee huidig lopende vooronderzoeken t.a.v. zaakgericht werken,
eerdere onderzoeken van PWC etc.).

Start één programma op ten behoeve van zaakgericht werken. Allereerst dient men expliciet stil te
staan bij de vraag wat Drenthe als organisatie wil met zaakgericht werken. Deze vraag is essentieel
om te beantwoorden en dient op directieniveau beantwoord te worden om de kaders te geven voor
de invulling van het programma.

5. Los bestaande problemen op met DocBase en MitOffice

De provinciale organisatie zal een aanzienlijke tijd werken met DocBase en MitOffice. Tegelijkertijd
lijken gebruikers zich neer te leggen bij de onhebbelijkheden. Ze proberen om de problemen heen
te werken, en melden ze (deels) niet meer. Dat is een groot risico voor draagvlak, acceptatie,
motivatie en efficiéntie van werkprocessen, ook voor de toekomst van digitaal werken binnen de
provinciale organisatie.

Aanbevelingen:

e Geef aandacht aan de gevoelde onvrede in de organisatie en stimuleer het melden van
verbeteringen. Een idee is het opzetten van een campagne die gelijk na het afronden van
DDII gestart kan worden voor het verzamelen van ‘low-hanging fruit’. Essentieel is wel dat
er voldoende capaciteit is bij beheer om met deze meldingen aan de gang te gaan;

e Richt een duidelijke route in voor het melden en verwerken van deze verbeteringen.
Momenteel is er alleen de helpdesk die primair gericht is op het opvangen en oplossen van
storingen en problemen en de beheerder die de wensen van de proceseigenaar volgt. Een
nieuw in te richten Change Board Digitalisering (bestaande uit de proceseigenaren en
functioneel beheerders) moet zich richten op potentiele verbeteringen. Zij kan de afweging
maken welke verbeteringen het eerst, enerzijds op basis van de urgentie vanuit
gebruikersperspectief en anderzijds op basis van de beschikbare capaciteit bij beheer.

e Onderzoek zorgvuldig wat veranderingen in de infrastructuur kunnen hebben voordat ze
worden ingevoerd. Zal Office 2010 naadloos kunnen samenwerken met MIToffice en
Docbase?
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23 mei 2011atenstuk 2011-491, Voorjaarsnota 2011

2. AFDELINGSWERKPLAN 2012, Afdeling Facilitaire Ondersteuning, 15 december2012
3. BARD applicatieportfolio v09, okt 2010.

4. Bedrijffsarchitectuur provincie Drenthe BARD 1.0 Samenhang en ontwikkeling onder
architectuur Versie 20100202.

5. Bedrijfsarchitectuur provincie Drenthe BARD 1.0 Samenhang en ontwikkeling onder
architectuur Versie 20100202

6. Begroting 2012, Provincie Drenthe

7. Beheerplan functioneel beheer, Functioneel beheer voor de gedigitaliseerde processen, 28
feb 2012, M&lI partners, 28 feb. 2012

8. Beleidskader informatiebeveiliging provincie Drenthe, juni 2011.

9. Besturingsmodel Informatiemanagement, Positie ICT Board, okt 2010

10. Borging informatie Beveiliging in organisatie

11. Brief Cloud strategie aan Tweede Kamer, Ministerie van BZK, 20 april 2011
12. Budgetoverzicht GL 2009, 30-1-2012

13. Budgetoverzicht GL 2010, 30-1-2012

14. Budgetoverzicht GL 2011, 30-1-2012

15. Budgetoverzicht GL 2012, 30-1-2012

16. Conclusies en aanbevelingen op het gebied van recordmanagement t.b.v. de Provincie
Drenthe, September 2010

17. Digitaal Nieuwe Stijl Il Verschillen analyse tbv Informatieplan 2012-2013, jan 2012
18. Digitaal Nieuwe Stijl Informatieplan 2010-2013, werk in uitvoering, jan 2010.

19. Digitaal Nieuwe Stijl Uitvoeringsplan 2010-2011, mei 2010.
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oprichting tot op heden (ongeveer 90 documenten)

48. Weerstandsvermogen risico’s 2011
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Bijlage II: Onderzoekskader

Onderstaand onderzoekskader is vastgesteld in een bijeenkomst van de begeleidingsgroep op

31 januari 2012.

Dit onderzoekskader geeft inzicht in te evalueren onderwerpen en per onderwerp de te
onderzoeken aandachtspunten. Op basis van het onderzoekskader kunnen de onderzoeksvragen
systematisch en navolgbaar worden beantwoord. In onderstaande tabel is het onderzoekskader
schematisch weergegeven en uitgewerkt. Het onderzoekskader dient ten behoeve van de analyses
van het onderzoeksteam ten einde de eindrapportage gestalte te geven die zal ingaan op de
beantwoording van de in de onderzoeksvraag gestelde vragen. De vragen zijn vertaald in
onderstaande onderzoekskader.

Onderzoeks
onderwerp

ICT infrastructuur

46020

Onderzoeks aspect

Past de ICT infrastructuur in de NORA
familie (zie ook GEMMA en PETRA)

- 7 X 24 toegang

- koppeling met centrale Rijksvoorzieningen
- koppeling met burgers en bedrijven

Kan de ICT infrastructuur een goede basis
bieden om de doelen uit het
informatiebeleid en de plateauplanning te
halen, met als aandachtspunten onder
meer:

- digitalisering

- anytime, anywhere

- technische afschrijving

Overzicht opbouw van ICT Infrastructuur:
- Hardware: servers

- Virtualisatie, besturingssoftware

- Netwerkopzet en mogelijkheden

- VPN en toegang

- BYOD/ mobiele devices

- Generieke software werkplekken en
mobiele devices, waaronder
kantoorautomatisering

Overkoepelende
normstelling

Doelmatig, waaronder
beheerslast

Doeltreffend richting
plateauplanning en ambities

Stabiel
Toekomstvast
Beschikbaarheid

Kwaliteit waaronder
performance kernapplicaties,
zoals email, tekstverwerken

Service, waaronder oplossen
storingen en realiseren
aanpassingen
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Onderzoeks
onderwerp

Sturing van de ICT
functie

46020

Berenschot

Onderzoeks aspect

Overzicht van de opgezette sturing op de
ICT functie

Ervaringen door betrokkenen van de
effectiviteit van de ingezette ICT sturing.
Hiervoor stellen wij voor de ICT
besturingsscan in te zetten, die in korte tijd
inzicht geeft in het niveau van de ICT
sturing: http://www.berenschot.nl/ict-

besturingsscan.

Relatie tussen de sturing en het
informatiebeleid en plateauplanning

Prioritering van onderhoudende,
aanpassende en vernieuwende ICT
ontwikkelingen (zowel infrastructuur als
applicaties) en rol business hierbij,
planmatig overzicht hierbij met onderlinge
afhankelijkheden

Beschreven en feitelijke regiemodel tussen
directie, ICT functie en
afdelingen/gebruikers

Kwaliteitssysteem voor de processen van
de ICT functie. Hierbij zal gebruik worden
gemaakt van best practices in de martk,
zoals implementaties op basis van ITIL.

Projectaanpak enkele recente infrastructuur

projecten. Hierbij zal gebruik worden
gemaakt van best practices in de markt op
basis van o.a. Prince2 en de Berenschot
Project Monitor,

Overkoepelende
normstelling

Effectiviteit sturing op
doelmatigheid en
doeltreffendheid ICT functie

Helder en effectief
prioriteringsmechanisme

Helder inzicht in stand van
zaken en plannen door
betrokkenen bij sturing

Planmatige aanpak
uitbreidingen en
vervangingen
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Onderzoeks
onderwerp

Formatie en
functies en
competenties

Sourcingstrategie,
contracten en
middelen

46020

Berenschot

Onderzoeks aspect

Overzicht van formatie met:

- functies,

- invulling daarvan intern en extern,
- relatie met formatie

- functieschalen en kosten

Adequate bemanning van de volgende
hoofdonderdelen

- Management

- Beleid

- Advies

- Technisch beheer

- applicatiebeheer

- incident, problem, configuratie
management

- tactisch management, waaronder service,
kosten, capaciteit, innovatie

Bestaan en invulling van de volgende
tactische rollen (mede op basis van o.a.
ITIL):

- change manager

- security officer

- technisch architect

- innovatie codrdinator

Klantgerichtheid, inzet, professionalisme

Beschrijvingen van producten, diensten en
serviceniveau’s in handvest, catalogus en
SLA’s

Bestaande contracten met toeleveranciers,
meetbaarheid en kwaliteit, en beheer
hiervan

Koppeling sourcingstrategie met sturing van

ICT functie

Overkoepelende
normstelling

Efficiént en effectief beheer,
waaronder procesmatige
beheersing

Efficiénte en effectieve
uitbesteding

Beheersing van
(ontwikkeling) van
outsourcingsrelaties

Outsourcing in lijn met
strategie

58



Onderzoeks
onderwerp

Functioneel beheer

Financieel beheer

46020

Berenschot

Onderzoeks aspect

Ervaringen functioneel beheer enkele
belangrijke primaire systemen

Kwaliteit van de afstemming met 4
domeinen (Cf. BiSL):

- ICT ondersteuning: technisch beheer,
leveranciers, applicatiebeheer

- IV van het bedrijfsproces:
proceseigenaren, beleid

- management en medewerkers
procesuitvoering

- ICT beleids- en advies functie

Elementen van functioneel beheer (BiSL):
- gebruiksbeheer

- functionaliteitbeheer

- vormgeven en sturen van de IV-sturing
- Toekomst van de informatievoorziening

Exploitatieoverzichten

- laatste 3-5 jaar

- zinvolle opdeling kostensoorten en
kostendragers

- ontwikkeling in de tijd

- budgetten exploitatie en afschrijvingen en
uitputting

- grootte en besturing decentrale budgetten
- relatie met sturing ICT functie

- doorwerking van beheerlasten vanwege
nieuwe investeringen

Budgetcyclus

Investeringen en vervangingslasten en
relatie met sturing van de ICT functie,
budgetcyclus en meerjarige dekking

Risicomanagement

- overzicht

- financiéle impact

- maatregelen

-ervaringen vanuit verleden en opgetreden
(te voorziene of niet ) ‘events’.

Overkoepelende
normstelling

Bijdrage aan
procesondersteuning
primaire processen

Bijdrage aan sterke ICT
functie

Volledigheid
Inzichtelijkheid

Tijdigheid

Proactieve stuurbaarheid

Budget voor geplande
plateaus
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Onderzoeks
onderwerp

Informatie-
beveiliging

Onderzoekskader algemeen

Berenschot

Onderzoeks aspect

Normenkaders:

- Bestaand beleidskader
informatiebeveiliging Drenthe

- Interprovinciaal normenkader
informatiebeveiliging

- Overlap en non-overlap tussen beide
normenkaders®

Bestaande beschrijving van maatregelen,
inclusief wie, wat, wanneer, waar en hoe
voor de inregeling van de PDCA cyclus.

Plannen voor maatregelen

Scans 2009 en 2010 en huidige status
maatregelen

Generieke opzet PDCA

Huidige formele status Interprovinciaal

normenkader informatiebeveiliging en de te

verwachten status daarvan (te
onderzoeken deelvraag)

Overkoepelende
normstelling

Dekkendheid en vastlegging
maatregelen (uitgevoerd en
gepland) voor bestaande
norm

In staat zijn om volgens het
voorgenomen
interprovinciaal normenkader
te gaan werken

Borging maatregelen in
PDCA cyclus

8 Tevens is de overlap en non-overlap van beide normenkaders een gewenst deelresultaat van dit onderzoek. Het leidt ook
tot een antwoord op de vraag of het interprovinciaal normenkader in de plaats komt van, of een aanvulling vormt op het
bestaande Drentse normenkader voor de informatiebeveiliging.

46020
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Bijlage Ill: Geinterviewde personen

e Adviseur I&A informatiebeveiliging (FO)
e Beheerder FO Dochase

e Changemanger I&A (FO)

e Directeur/plv. secretaris

e Directeur/secretaris

e Docbase beheerder (FO)

e Financieel medewerker MO

e Functionele beheerder werkprocessen EMOC
e Functionele beheerder werkprocessen FO
e Gebruiker DOCbase (EOMC)

e Gebruiker Wegen en Kanalen

e Teamleider DIV (FO)

e |ICT architect (FO)

e Managers FO en MO

o Medewerker inkoop (MO)

o Netwerkbeheerder (FO)

e Portefeuillehouder ICT

e Projectcodrdinator I&A (FO)

e Projectleider digitalisering

e Senior user VTH

e SLA beheerder I&A (FO)

e Teamleider I&A (FO)

o Werkplekbeheerder (FO)

46020

Berenschot
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